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<d{нформированпе клиецтов спсте]uы
дистанционного банковского

обслуживавия <<iBank2>, о мерах
защиты за февраль 2024 г,>>

В связи с веобходимостью снижеIiия рисков воздействия вредоЕосного кода, рисков
использовfu]ия чязвиптостей проIраммЕоIо обеспечевия и llовыцIеЕпя чровня зашиты
ияфорлrации при работе с систеNrой листанциоuноло банковскс,го обслl,живания <iBark2>
(Ивтернет-бапком) слулсба ивформациоЕной безопасности Рнко
(ПРОМСВЯЗЬИНВF]СТ) (ООО) рекомендует it-специfiистам аших клиептов
(орIаIrизаций и иrIдивидуаJlьньж предприllимателей) примепять в своей работе
рекомеЕдaшlии по защите информации, чказавпые в Прилоlкепии 1 к данному письму, В
случас возяикновеI]ия вопросов по примеrlению рекомепдаций просим Вас позвоl{ить в
слуrrtбу инфорлtачионной безопасности по Еомера\{ 8{8'122) 5|-10-44 или направцть
письмо по э,r!екlроIl[кlй почте оffiсе@рqф.!ц ,

Председатель Правления бдурахманов к.А.



на коrlfпьютере. с исfiользоваЕиеп{ которого
(iBank2), не рекомендуется чстаЕавливать пporpalfмHoc
критшчllым уровЕем опасIJос,Iи, К такому програNIл,tЕому
обеспечение. указанпое в та6-1ице 1Iижеj

Пр ложенпс,iф l
к информацliонному лпсьм}

<Информирование клиентов спстемы
дпстанцпоttl|ого бапковского

обслуживания (iВалk2, о мерах
]аUlпты за февраль 2024 г.,

осуцествляется работа в системе ДБо
обеспечение, имеющее уязвимости с
обеспечепию относится программяое

обеспечсния

ИдеIlтя

р

описапие чязвпмосlи Дата ссьпка на источникп налич

обнов

1

Microsoft
Edge

счЕ_
2024-
|о71

Способ эксплуаJ.пцпя:
Открыгие поль.]овател€Nl
специально созданной
вредоносной веб_сrравпцы.
посrёлствпя rксплуатацил:

проuзвольного

рекомепiапли
устра еяпю: Данная
уя]вимость усIрлняется
официапьЕыlt,
вендора. В связи
сложпвшёйся обстаповкой
и введенными санкциями
против Росспйской
Фелерацпи .рекопIендуем

устанавливать обновления
програмлlного обеспсчеlIия

сопутствYюUlих Dисков.

2024-oz-o2 http://mýrc.microsoft.conrupda
te-gUide/ёn-US/adviýory/CvE_
2024-1о77

Есть

2.

Microsoft
Edge

счЕ_
2021-
2lJ99

Способ эксплупrации:
Открытие пользователем
спецпальяо созданноir
вредоносноii веб_страницы.
Последствия эксплуатации:

лролзво,]|ьн(lго

'Даппая
уя]вимость уст|)аняется

веIlдора. В свя]и со
сложивluеiIся обставовкой
о введенными санкцпями
против

2024"02-02 http://nýrc,mieroýoft.com/upda
tc-guide/vulnerability/CvE-
2024-1,1з99

Есть

]. выполнснлё

coogle
Сhrоmе

счЕ-
2,021-
128]

Способ ]ксллуатации:
О,rкрьпие пользователеýt
спецпальпо создаflIlого
вредопосно;о файла.
последсгвия эксплyатацхп:

202.1-02_07 http://chromereleaýeý, googleblo
g.coIn/2024l02lstable-channel_
update-for-deýkiop,html
http://cгbug.com/41,19,1860



прол}вольного

рекомендацпu
устранеUию: Дая,,ая
уязвп]tIость устрапяеl.ся
официальным
вендора. l] связи со
сложившеrlся обстанtвкоtj

проr пв Российской
Федерrции рекоменлуем
устаяпвлпвать обноеlёния
програltlмного обеспечевия

СОПYТСТВЧЮШИХ DИСКОВ.
отказ

и в D_Link
DIR_815

счЕ_
2021-
226з1

Споеоб
Отлравка
сформироваяяого запроса,
Послелствпя ]lссплуатllцпп:
отказ в обслуживалliи
рекомевдации
устраяёнпю: Данн.я
уяruýlосгь устраняется

Федерацпл рекомендуем
устапавл||вать обновtrrепия
проI раммного обеспечевия

оцёнки всех
СОПУТСТВЧЮЩИХ DИСКОВ.

202,1-01-21 Есть

5- счЕ-
2021-
051l

Способ r;спlуатацппl
Отправка специально
еформuровапIlого ]iпроса.
Пос,lелствпя эксплуаrхцип;
отказ в обс,пчжипrяи,

2024_01_15 https://bdu.fstec,ru/vul/202d_
009Jб

Есть

Microsoft
outlook

счЕ_
2021-
2l4lз

Способ ]ксплуатацип:
Открьпие поль.rователеl
специальпо созланцой
врсдолоспой ссылкп.
Последс],вия эясплуатации:

ПРОПЗВОЛЫIОГО

рекоменrаппп
данная

уяjвимость устрrIIяегся

Федерации реко]tIепдуём
устаfi авлпвать обноеленrя
программного обеспечеяия

СОПЧТСТВЧIОШИХ DЯСКОВ.

2о24-02-1з http://msrc.microsoft.eom/upda
te-guide/vulnerabilit}/cvE_
2024_2lillЗ
https://bdu,fstec.ru/vul/202,1_
0lз22

Ecrb

7. счЕ-
2о24-
207з0

Способ эксплуатацпи:
Открытие польrоватслем
спсцпально, создаппоl.r)
врелояосного файла.
Последстввя

2024-02,-lз http://helpx.adobe.com/ýecurity/
productý/acrobarapýb24-

Есть



Render выполленllе прои]вольноло

Рекомелдацпи
устраЕению: Данная
уяrвилrоgrь устраняется
офицпальflым
вендора, В свя]и со
слоrкившеl'iся обстановкой

протпв Российской
Фсдсрацпи рекомсндуем
у.танавлхваlь обновлеяия
програltlмпого обеспеченпя
только после оценки всех
соп}тствyюшпх rjисков.

8.

Microýoft
office

счЕ-
2021-
2о67з

способ

сформярованных данных.
Последствия экспJlуа,гации:

ПРОИ]ВОJIЬНОГО

данная
}яrвимость }с|рпняется

вендора, В свяlя
сло,]tивпtейся обстапоякой
л введенными саflкцпяlrlfi

Федерацип реко}Iсядуем
устаl,авливать обновпения
программного обсспечеlIия

оцепкл всех
сопYl,сl,вYюtuиi DпсIсов,

2024-01,"13 http://msrc.microsoft.com/upda
te-guide/vulnerlbility/CvE_
2о2l-хо67з

4


