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<ИtIфорпrпровацие клпеtlтов системы
дистапционпого банковского

обслуживанпя <<iBank2>) о мерах
защиты за январь 202,1г.r,

В связи с пеобходимостью снпжевия рисков воздействия вредоносЕоI'о кода, рисков
использовавия уязвимостей проIраммногО обеспсчения и лOвышеЕия л)овЕя защить1

информации при работе с сttстемой дйставциоЕного баЕковского обслуживания (iBank2)
(Иптеряет-банком) служба инфорNlациоfiпой
(ПРОМСВЯЗЬИI-IВЕСТ) (ООО) рекомендует it-специмистапл наших клиентов
(орIапизаций и и дивидуальflых предприlIимателей) применять в своей работе

рекомендацпи по защите ивформации, указашiьlе в Приложении 1 к дашlому письму, В
случае возЕикIiовеЕия вопросов по примеЕеIIию рекомеЕдаций просиNt Вас позвонить в

слуя<бу информаuионЕой безопаспости по Hoмepav 8(8722) 51_70-44 или Еаправить

письмо по электроЕЕой почте оil'rсе@рqф.щ ,

Председатель Правленпя дурахманов К.А.

безопасности Рнко



t
На компьютсрс, с использоваЕием которого

<iBank2>. не рекомеl]дуется устаЕавливать программное
критичньш1 ypoBlloм опасЕости, К такому проIраммЕому
обеспечеЕие. указанriое в таблице ниr(еi

Прпложенле ft l
к ипформационноltlу ппсьlt!у

(ИшФорулрование клl
дистанцпонного бавковского

обслрltиваIlия (iBank2) о мерах
злшитьi зл янЁhрь 2024 г.D

осуществляется работа в систепле ,ЩБО
обесllе"еllие. и\4екJшее ) я lви\lL,с ]l i
обеспечеЕию относится проIраIrмное

.т9 Идентп

р

Оппсавпс уя]вимое|u Дата ссылка Hlt иФочяики налttч

t, обхол

в Microýoft
NET, .NET

StUdi0

счЕ_
2014-
0057

Способ эксплуатацпи;
Отлравка
сформированных даIlпых,
Пос.педствия эксплуатацип:
обход б€lоп,tсностл
Рекочендацип
устрапепию: Длнпая
уязвпll1ость усrрпtlяется

вендора. В свя]
с,lожившсйся обстаЁовкой
и введснными саякцияNlи

Федерацип р€комендуем
устаЕавлпвать обновлсния
програltlмного. обеспечев!я

СОПЧТСТВYЮЩИХ DПСКОВ.

202,1_01-10 htip://msгc.microsoft.coln/upda
te-guide/vulnerability/cvE-
2024_00S7

Есть

2.

GооgIс
сhrоiпе

cvE_
2024-
0з]з

Способ эксплуатацип:
Открытие польjователем

специально создаIlIlой
вредоносноii всб-страяицы.
Последсr,вfi я экспJrуатацпи :

выполяеяпё пропзво,iьного

рекомендацlrи
устранеяпIо: Ддяная
уяJвимость устраяяется
офицilальпым
вендора. В свяlл со
сложrlвшейся обс'гаповкоl'i
л введенны:lIп спнкцияrrпr

ФедерацIlи рекомендуеlll
устанавлива|'ь обповленпя
програм]tIного обеспечения

сопlтствующих Dисков.

2024_0]_09 http://chromereleases.googlcbIo
g.com/202.1/0l/ýtaЫe-channel-
updдte-for-deýktop 9.html

Есть

з. выполненпе

Microýoft

счЕ_
2021-
20611

Спбсоб эксплуатацип:
Отправка специально
сформлровавных даllпых,
Последств!я эксплуатации:

проиlвольпого

рекоменлаuпп по

2024-01-09 http://portal.mýrc.microsoft.co
m/en-US/ýecurity-
guidance/advbory/cvE-202,|-
х06,т,7

2



устравенпю: Данная
уязвлмость устраняётся
официальныNt
вендора. В связи со
сло?пившейся обстановкоii
и введенныillи сrнNцrямп
против Российской
Фсдсрацfiи рекомендуем
устанавливать обновления
програltlltlного обеспеченшя

оцёвкп веех
СОПYТСТВYЮЩИХ DИСКОВ.

.{.

в Gооglе

счtr-

39l9l

способ эксплуаrаци : не

лоследсr,впя экеплуатацли:
повышеgие,lривплегпй
РекомеЕдацпи по

устранеяик}: Даппая
уязвимость устрапяется
оф!ци.t.JIьным
вёндора. В связtl со
сложившейся обстановкой
и введевЕымп санкциямп
против РосспIiской
Федерации рёкомеIцуем
уставпвливать обповления
проrралlмного обеспсчсния

сопчтствYюlrlих Dисков.

2024_01_09 http://ch romereleaýeý.googleblo
g.соп/20?:l/01/stаЬlе_сhаппеь
Ipdate_for-chromeoý.html
https://bdu.fstec.r /vul/202З_
08557

Есть

5.

coogle
chrome
Microsoft
Edge

счЕ-
2{]21-
02?s

Слособ эксплуатации:
Открьпое пользоват€лем
спсциальЕо созданной
врсдопосЕой веб-страницы.
Послсдствля эксплуптацпи:

прои]вольного

Дпннля
уязвимость устраняеlся
офшцпальным пптч€Nt
вепдора. В связи со
сложlлвш€йся обстановкоit
! введёвныNiи сапкцпя]tIи

Фелерацип рёкоýlепдуем
обновления

программного обеелечения

2024-01-0,1 http://chromereleaýes,googleblo
g.com/202.t/0l/Stable_cЛaпncl-
update-for-deýktop,html
http://crbug,con/l506923
http://Insrc,microsoft.com/upda
te-guide/en-US/adyisory/CvE_
1021-0225

6- отказ

и в Tcnda
мз

сVЕ-
2023-
,_5l095

Способ эксплуатацпп:
Отправка сilецfiальпо
сфорrtiпрованных д.rяяых.
Поспедствия эксплуатацип:
отlсаз в обслуживаIlиli
Рекомепдацпи

устранеллю: Принять пlсры
ло улrепьшеппю уровня
оплсgости, указаuные па
офпциа,rьном caiiтe

202з-12-26

7, счЕ-
202з-
41105

Способ ! эксллуатацuи:
Отправка спецпальяо
созданны{ НТТР-запросов.

2021-01-1б httpr^Yww.oracle.con]/ýecurity-
alerts/cpUjan202,t.html?624l 6

з



I

MySQL Посл€дствпя экеллуатацпи|
чтенлс локальнь,х файлов
рекоNrендации

устранению: Данная
уязвимоеть устраняется
официальным
вендор3. В связп
сложивцIейся обстановкой
п введенными санкпияп!п
против Росслйскоil
Федерацои рскоN{ендуем
устанавлпвать обновпсния
программвого обеслеченпя
толькr_ после оцеяки всех
сопчтствуюulих Dлсков.

8.

Folit PDF
Editor for

сVЕ_
2023_
5l552

Способ эксплуатацхп:
Открытпе по,ъ]ователеrt,
специально созданного
вредоносного файJlа.
Последствля эксплуатациll:

произвольпого

Рекомендацлл
Даt вая

уязвимость устраняется

вендорл. В связи со
слоrriнв|цеl'iся обстановкой
и введеннымп санкциямп

Фсдерацои рекомендуем
устанавлпвать обповления
программпого обеспёчепия

оцепкrl всех
сопчтствчюtцпх Dисков.

2o24-o|-z2 http://rYryw.foxitsoftrl лr€.соm/ý
upport/ýecurity-
bullёtiпý.html?Security+llpdlte
s+availaыe+in+Foxit+PDF+Edi
tоr+l I.2.8202.i_tll-
22+00%3А00%3л00
httpý://bdu.fýtec.ru/vuU202З-
09052

9.

MozilIa
гirеfох and
Firеfох ESR

счЕ-
2о24-
0745

Способ эксплуатацIlл:
Открытлс пользователсм
слециально созданноli
вредовоспоal веб-страялцы.
Последствия эксплуrтацllи:

trроll]вольноло

Даяяая
уязвимOсть устраняется
офиц!лльным
вёядора. В связи со
с,пож4в,пей.я об.rrяовкой
п введеппыпlи санкциямrl

Федерацих р€комендуем
устанавливать обновлевия
программного обеспечевля

СОЛVТСТВЧЮUIИХ DИСКОВ,

2024-01-23 http://wwv.mozilla.org/eп-
US/security/advisories/mfýa202
4-01l

|0 повышёние

в Mozilla
Thunderbird

счЕ_
2021-
0?51

Способ эксплуатации: Не

Последствия эксплуатацио:
ловышеяие привилеглй
Рёкоit€ндации

ус,грпнению: Данная
уя]вимость устраняется
официальным

2024_01-23 http://wrvw.moziIIa,orq/en-
US/securiiy/adviýories/mfsa202
1-01l

Есть

4



веядора. В связп со
сложившейся обстановкой
и введ€tiными санкцпями
против Росспйской
Федерации рекомеЕдуем
усгаIrавлпвать обновленfi я
программного обеспечеяяя

оценки всех


