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<Информировапие клиентов системы
дистанционного банковского

обслуживания <<iBank2>> о мерах
защиты за июнь 202| r,>>

В связи с необходимостью снижения рисков воздействия вредоносного кода, риOков
использования уязвимостей программного обеспечения и повышения уровня защиты
информации при работе с системой дистанционного банковского обслуживания KiBank2>
(Интернет-банком) служба информационной безопасности РНКО
(ПРОМСВЯЗЬИНВЕСТ) (ООО) рекомендует it-специалистам наших клиентов
(организаций и индивиду.}льных предпринимателей) применять в своей работе
рекомендации по защите информации, yказанные в Приложении 1 к данному письму. В
случае возЕикновения вопросов по применению рекомендаций просим Вас позвонить в
службу информационной безопасности по Hoмepar.{ 8 (8722) 67-72-75, 8(8722) 62-16-94,

вления Абдурахманов К.А.

8 (8122) 61-12-15

$Ь$ЁЁ

Исп. Иргапов IОГ.
руководитель СИБ



Прилоrrсение Л! 1

к пнформационному ппсьму
(Информирование клlrецтов системы

дистанционного банковского
обслуживания <<iBank2) о мерах

защиты за июнь 202l г.>

На компьютере, с использованием которого осуществляется работа в системе ДБО(iBank2), не рекомендуется устанавливатЬ програI\4мное обJспечение, иМ9I.,щее
уязвимости с критичньтм уровнем опасности. К такому программному обеспечению
относится прогрarммЕое обеспечение, указанное в таблице ниже.

N9 наименование
уязвимого
програпlмного
обеспечепия

ИдентиФикат
ор
уязвпмостей

Описание уязвимости Дата
выявJIения

ссылка на источники налпч
ие
обвов
ленийl Обход

авторизацип в
веб_порта.пс
Fortios ssl-
чрN

MITRE: cvE-
20l8_1з382

Эксплуатация уязвимостилозволяет уддленному
злоумышленяику посDедством
отправкtl слециально созданных
НТТР-запросов изменить пароль
прои]вольного
портала SsL yPN. Уязвимость
обусповлсца некоррекIной
авторизацией на поDтале sSL vPN.

30 апреля
202l г.

httрý://www.суЬеrýесчгitу-
help.czlvdb/sB202l 060122
https://fortiguard.com/psirt/FG_IR-1 8-З89

Есть

2. множественные
уязвиit остtt в
cisco ASR 5000
серпп

MITRE: СvЕ-
2021-I539

Эксплудтацяя уязвямости
позволяст удменнOму
а}тентrlфиtlцрованнопrу
злоуNIышленнику обойти лроцесс
двторизациш TAcAcS в целевой
системе посредством отправки
специяльно сформtrрованвого
SSН_запроса. УязвDмость
обуо.rов,.Iена некорректяой
обработкой команд пз пнтерфейса
командяой строки. cvssv3.o:
Av:N/Ac:L/PR:LruI:N/S:t]/c:H/I:N
/A:H/E:[J/RL:oлc:c cwE-86]:
Переполненuе буферд в
дпнамической па lяти
Рекомендацнп по устраненпю:обновить программное
обеслсчение.

2 июшя
202l г.

httpý://tooIs.ciýco.com/ýecnriФ/center/conteniГ
ciscosecurityAdvisory/ciýco-sa-aý15k_autho-
bypass-mJDF557n

Есть

з_ множественпые
уязвимостп в
cisco AsR 5000
серии

MITRE: сvЕ_
2021_1540

Эксплуатация уязвимостилозволяет удалепцому
я}тентифицпрованному
з!Iоумышлспвику, с учетной
заппсьФ адпiпниетрiтора н
включенной опцией (nocli,),
обойти процесс авториздции в
цепевой слстеме посредством
oтnpaBкll слециально
сформированного SSН-запроса.
Уязвимость обуслоs.пена
пекорректной обработкой команд
из интерфейсд командной строки.
сvSSчз.0:
Av:N/ACIL/PR:H/UI:N/s:U/c:H/I:
N/A:H/E:U/RL:o/Rc:c cwE_863:
Целочисленное переполяепие плпцпклический возврдт
рекомендации по устраненпю:обновнть программное
обсспеченле.

2 июня
2о2l f.

httpý://toolý.ciýco.com/security/ceпter/coпte;Г
ciscosecurityAdviýory/cisco-sa_aS15k-aцtho-
bypasý_mJDF5S7n

Есть

1. выполненпе
пропзвольного
кода в ciýco
snall Business
серил Rv

MITRE: счЕ_
2021-1309

Эксплуатацйя уя]вимостипозволяет удаленяому
з.rlоумышленняку выполнить
пропзвольпый код в цо,rевой
системе. Уязвимость обуо.Iовлена
ошибкоii грапиц памяти в
реализацпи протоколд LLDP.

Е апрФ!я
202l l.

bttps://wwrv.cyberýecurity_
help.czlvdb/S8202I0408l2
httpý://toolý.ciýco.com/securiФ/center/content/
ciýcosecuriФAdviýory/cisco-sд-rv-mUlti_lldp-
u7e4chce

Есть



t
5. выполнение

прOuзвольнOго
кода в viýual
Studio

N{ITRE: сvЕ-
2{l2|-21068

Эксплудтацйя уязв моств
позволяет удале ному

а}тент фпцироваtlному
зJrоумышленяику выполнить
произвольный код в цеJIевош

системе. Уязвимость обуслое,Iена
некорректяой проверкой входfiых
лrнных s visual studio.

ll мая
202l f-

httpý://www.cyberýecurity-
help.cz,/vdb/sB2021051 l38
httpsr/portal.mýrc.microýoft.com/eп-
US/security-guidance/advisory/cvE-2021-
27068

Есть

мвожественные
уязвпмости в
Gооglе chlome

MITRE: СvЕ-
2021-30544

Эксплуатация уяlвимоств
позволяет уддленяOму
]лоу}tышленику выltолнить
прQизвольный код в целевой
сшстеме посредством 0ткрытия

созданной вредо|rосной веб-

странпцы. Уязвимость
обусповлспа пекорректяыll,
шспользовднисм памяти в
копrпопенте ВFсасhе.

l0 июня
2021 г.

https://www.cybeгýecurity-
help.c/vdb/SB202106l00l
hll рs://сhrоmеrеlеаsез.gооglеЬlоg,соm/202l /0

6/ýtable-channel-update-for-deýktop.html
httpý://crbug.com/12126l8

мпоrкественные
уязвпмостu
Gооglе Сhrоmе

MITRE: cvE-
2021-30545
cvE_2021-
30546 cvE_
2021-30548
cvE_2021_
30549 cvE-
2021-30550

Эксплуатация уязвпмостппозволяет уддленному
}лоумышлеянику выполнить
про звольный код в цеJIевой
системе посредством открытия

спеrtидльп0
созданIIой вредояосной веб_

страяицы. Уязвимость
обус.пов.тIепа нскорректяым
использовапuем памяти в

-л--лuрпт,Y (inn9le Сhrоmе.

10 июня
202l ..

httpýl//w\Yv.cybersec rity-
help.czlvdb/SB202106100l
httpsr/chromereleases.googleblog.com/202l /0

6/stabIe-channel-updдte-for-deýktop.html
httpý://crbu8.com/l212618

Dcтb

мноrкественные
уязвuмостп в
Google chrome

MITRE: cvE-
2021_30547

ЭкспJIуатацltя уязв мостit
позволяет удаленному
злоу}tышленнику выполнить
произвольный код в цепевой
спстеме посредством открытия

специальн0
созданноii вредоносной всб-

стрднпцы. Уязвимость
обусловлеllа некоррекfной
обработкоl'i НТМL-даlIнь!х в
лNсt.Е-

10 шюпя
2021 г.

httpýr/www.cybersecurity-
hetp.crvdb/SB202l06100l
h tl ps://c h rо mе rеlедsеs.gооg|е Ьlоg.соm/202 l /0

6/ýtable-channel-update-for-desktop.html
htпrs://crbug.com/12l26l8

Есть

NIнояественные
уязвпмости в
Gооglе chrome

NIITRE: сvЕ-
202r-30551

Эксплуатацпя уязвпмостп
позвоJIяет удалевяоiiу
зJIоумышлепяику выполllliт'.ь
произвольный код в цеп€вои
спстеме посредством открытпя

спеuпальн0
создапной вредоносной веб_

страяпцы. Уязвrtмость
обус-повлена ошябкой смешен я

тппов в компоненте vЕ.

10 июlrя
2021 г.

httpý://www,cybersecцrity-
help.czlvdb/sB202106l001
httpýr/chromereleaýes.googlcblog.com/202l /0

6/ýtsble-chдnпebupdate-for-desktop.html
https://crbug.com/12126l8

lrcтb

выполневпе
произвольпOго
кодд в ОС
windotYý

MITRE: сvЕ-
2021-31954

Эксплуатация уязвимости
позволяет лок&пьному
а}тептйфUцированному
злоуrч! ышлен н ик'у пOвысить свOи

привDлепlи и выполпить
произвольный код с

привялегuя]rrи SYSTEM в целевой
системе посредствопr открытuя
спепиально создаrlной

вредоносной лрограммы.
УязвиNlость обусловлена ошябкой
гDаниц амятй в драйвере clfs.syý.

ll июня
202| r.

bttpý://www.cyberýecurity-
help.czlvdb/s8202l060810
httpý://portal.msrc.microSoft,com/eп-
US/ýecurity€uidance/adviýory/cvE-2021-
зl954
httpS://п"rYw.zerodayinitiative.com/advisorieS/
ZD1-21-668l

Есть


