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<05> иrопя 202Зг. г. Махачкала

<d{нформироваппе клпентов систсмы
дистаяционного ýанковского

обслуlкцвания <(iBanЮ>) о пrерах
защпты зir май 2023 г.)

В связи с rrеобходиМостью сЕижеltиЯ рисков воздействия вредоЕосIlоl (J кOла, рисков
ислользоваlJия ,vязвимостей проIраммЕогО обеспечепия и повышсllия ypclвHx защиты
инфорплации при работе с сйсте {ой дистснUионноlо бfu]ковскоIо L,6сл}киваIlия (iвank2)
(Интсрнет-баtrком) Pllкo
(ПРоN4сl]ЯЗЬинВЕСТ, (ООО) рекоIlендует it-специапистаIt ltаших KJIиeIlToB
(оргаЕизаций и иЕдивидуа'Iьньж предпршrимателей) приIlепять в своей работе
рскомеплации по зацIите ипформации, }кa!заIпlые в ЛриложеЕии 1 к ддlilоLlу лисьl,tу. В
случае возЕикпоаения вопросов по примеЕсIlиlо рекомеЕдаций просиý{ Вас поз]]онить в
слуirсбу инфорпIациоltной бсзопасЕости по номерам 8 (8122) 67,72-,75, s(8722) 62_16-91
иiи хаправlтть письNlо по электронЕой почте оffiсе|dрsiЬ,гu ,

Председатель Правления бдурахпlаrrов К.А.

слчжба инr}орлtационной безоtrасности



I
На компьютере, с использоваЕисIч1 которого

(iBank2). Ее реко}lендуется устанавливать програNIIfнос
критичны I ypoBнeNl опасtlос,rи. К такому програмN{ному
обесllечеЕие, ).1(азаЕЕое в таблице ния(е:

ПрIiлоrкеIlле М 1

к пнфорitlа|(llоняоrу ппсь}tу
<Инфорулроваппе кли

дпстанцпоппого бапновского
обслужияанхя (iВапlJ) о мсрах

заlциты зi\Iiй 2023 г.,

осуществляется работа в систеr,lе ДБо
пбеспе'lелие. J\lclol ее )) lв,l\Iосlи с
обеjпе lе"и о о loc,]lch ]lpU, p:li!,\ll,LJc

l, (vE_202i]_ Способ э(сплriт,цпп: Отлравка
Lлсцл|.ъuо соl!|я;ыr нттР_
ипросов. д пlхл уязвпмостL
устраоястсл офпц!{lLdьtr, пrllфI
вOцопr. В .вя}l со слоrкпвшсiiся
обстlновкой
сr!цuя!п плотuв Росtиitсхоil
Фе!ерiцпи реко!еl/tуеп
lcraнlBnlBaтb обнOвjснпл
прOгр|!млого обсшцlснпл 1олько
посJс оцOlпl всс\ сол}тствующпr

202з 05 0,' bitplrubuпnl..onrsccuгiýrпolicevl IsN 6055
l
Ьlttхr/hdч,lЗlес,rч/!чl/202i}_02020

1. с\,Е-2022
,1688]

Слособ )кс,Ilуi,!цпл: Оrкрытпе

collaплoii зрсJовосной всб-
.трlппцы, Даплля уяr3!!0стL
J-стрr лстсл офпцлilLпьN пrlчсм
вtпдоDх, l] святl со сjокпDшсii.я
0бстхловкOп
.хпппlя!! лрот в РосOliiсRлi
lIlехеI'хцл! leкonolJ},eм
]стапiвллвдть обпоOлслпя
,,рог!rммпого 0бе.печO,Uя TolbKo
поOIе оценк! вссх .опrlсlвуфц!r

lltlDr/sс.uritr,депlоо,оrqlgь|l/2 02]05_1з

ч

]. cvE_202J
0,16t

Способ )кспrr,тlцпп: Отлрапкя
сформпрованпыr

irппыL ]lхл ля уяrвпмость
rстtlняется оФпцидjьlьN пптчФl
вспдор|. В свя со шоаJlвшсПсл
обстхповЕоп
схпкц!ями протUв Poc0lil.Kon
Фе]lерlцхц рt(о е!л]ел
,.T{H{BIпDarb обяOвtrенл,
прогрлл,}Iного обсспсчсн л lолько
посJс оцOlкп вссх сOп!тст3)]ощпх

202з 0ý_]0 lrttp:/^ylrlv,ihп..oпrsUpOoгupiges/пOdc,|698'

h!tpsr/bdu,lýtcc,rпД чl/202З 02]08
httрsrЛrпп,о!е.$l,оrg/ еl{/sссхdч,']02З0 j2

soft,гtrl,cdos/7.Jc/x86 6]/updrte5,/
httрsrЛуý8,sое,соtrl/sеФrit}/счс/С1 Е_2023_

https://лcceýs., edhit.cOлl/sccuritl/ý с/(]vЕ
202з 0.16.1

lrrсl{ег,dсЬiап,огg/trlсliеrСvЕ ]02З_0,16,1

htlpl:]/Nd,пkl,golrvtrl /detli]/(\:Е_202З_

c\:l: ]02з
2.16l

Способ э*с пуiппп!l О]кI)ялr,t

Lол|ппоii BpcJoпocuoii осб-
.IрNя цы. Дtннля уяlвU!O.тL
устраллстся офпцяiJьпьп пiтчем
вспдорх. В cвrll со слоллrlltпся
об.таповкоп
.l кциr{л lpOI B Госспйскоii
Фсдсрац,! DскоIOIJуем
)стапамлвiть 0бпоR!елпя
прог!х!мпо, о обеспсlенп, l0,1býo
поOIt оцOlн! пФI fuпуrстпуюпп,х

202]_05_t0 Лttр://сllrо lеrеlсisсs.gооgkЬIоg,сопlr2O]З/05]
nxble сhrплсl_UDdаtс_lоr сllrол,еоs.htпl

счЕ 202J
2,190i,

Способ э(сllлr|r!цпп: Пс
опрфu[Olо, л lплл Iяlппмость
упр Iяст.я офпцпа[ьпьп, пiтчsl
поOlоря, В связц со сJоhпвIпейс,
об(!аUоDкOп 'п
L{нкцллм! лротпв Рос.ппсlrой
Фсдерхц ! леко!снlусм

п.огпlммно,о о6..п.чtяхя то ,го

2023_05 0, h(tр://роrtаl,пýrс,лliсгоsоft.Oопr/0l
l]s^ecUril!_guidiлOc/adrborl/cv[_]0]3_
2.190з

)



I

по.лс оцеплл всеr сопутс.в)Фшlr

]"ltfii:-:]$r""

Сllособ rlrспJr,тlцл!. ol!p{BKr
сформироOrллыt

л|ляых, Ланнэя yllвnмocтb
уLrрлпяст.я оФлцпl.tьньп, л|тчs,
Bcпropn, В свпзп со f,rоrхпвшсй.я
обстrновкOii
.днкпплмл протпв I}осспйс(ой
Федсрачп! DeFoleHJycM
устапамлвrть обповлс!пя
програпмпого обеспfl ения ToJLгo
поспе 0лOпкл Brcx .олlтстDуlоцшr

htt!rФоll{l,mп,с,пiсrоsоft .сOпr/с._
tJs/sc(trritv_gukliпcrr|drisor)./cv[_]02З_
2,19]0

Roqtr в \I].0n]ft
]l95J

(лособ rкспJ]lтапип; ОIпфвкi
(псUпа"ъJlо !Dол!прOвхнпLп
пх пяl1. Д|п rл уяrвпмо.тл
rс,Dлнястсл офпц!rjыьц, 11чý|
венцорл. l] сOя
обсталовгоп
.i кцпямл проIшв llo.cпiiOroй
Фсдсрхцп реtsомспдусм
устапавлпвiть обновлOlпя
пDогрх!м!.г0 обеспсчс !я TojbHo
поспс оцспк! в.ех .опIlýDчlош!\

htlрrфоru],лБrс.пliсrо!оft.солrсп-
t]s^ecu.i1}_gnidrncehdrbOгv/c!!j fO2З
2.195з

]It]Iхi]тозый c]\'l:_]02]]-
.l рпптjlпг r J]ro'

(]посоi] rксп!!|тхцпп: Нс
опреле.!ено, Д[Uлая уяrплмость
устрiн,tтLя оф!цпшьпяп, паIls,
венлOрх, l] свя}п .о сJохпDшсiiся

лрограумпого обесus]сппл толыrо
лос.lе оцсякл вссх сOп)тствl!оплIr

httpr^rtrlr.]nOzillr,org/e
tls^.cUrilr/id}boricslnгsr202]_l6/
Лtlpr/lYEп.mozillx,o, g/tл_
t]sAecuгit!hd\ no, iе5/лlГsп202З l r/

(]\ t] 202з
з2206
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СпоL06 ]lrспlуlтхцпх: ol крыlлt

со]дп поП вр.аонOслоii всб
стl)!нц,ь,, Дrппал IпвлмоФь
ycl р{плgrся оф!цпаjьняп! пiIIсм
всндоDr, В связп .о сJохп.шсii.я
обстхпо.кой
.r кlплI| против РосO,йсФй
IIlеiерацл !сRопо,!)еп
y.IiHtBj!DrTb обноя,,снлл
прOгрt!м ого обесп.]енпл толып)
посlс оцOlкп Bcet сOл) lсlЕlIоlцпI

20]з 05 09 httр:/Лr\lL,лrоzil]п.о.g,Iеп
tJs/se(nгit],/xdvbo.icvnlisi]02] ]6/
h!lрr^Yмr,Dо7iI]i,о19сп_
tlsлссUril\ridYisоri.Упп!!202з_l?/

ш

с\,Е_202]_ Способ эксп.ryrrацп!: Отfрытле

соrпанffоп врсдопоспой яеб-

Даплая Iя]впмос|ь у.трrплстся
офицлх,lы[пl пrтчем ве хорr, в

прогрх!мло, о 0бсLлсчсппя ToJbKo
лосlе оце!кп вссх .оп}тствtlоцUir

202]_05_06 bl!p:,1msrc,пlicrosOlt,Ooп/Updile аOidс/сп_
tis/vtrlлerrbilil}/( v[_202З 29JЗ0

]

(ilособ rlrсплr-iтiц|tr: Оrлра0{,
(формп!овлхпыt

iх!пыL да лхя rjзвпмоOL
].т!3вrсlсл офпцпхльны! плчýl
BelJopl, l] .вя]х со 0l0лUвшсПся
обстхлоOкой
сrлгцпямл про,яв Ро.спl].Rой
Ф.де!lцпл DеRоменхуем
ycTrHlErlBiTL обноDпслпя
,,ро,раммпого обе.пеле! я ToJLlro
пO(пс оцелкл н(с{ toлvтcTвyloUtrl\

https:l^Ytпr,zcгod2l.iniliitivc,.on,IidIisol ics/
zDl lз1l0|
htlрsr/ЬdU,l\lсс,гu^u]r(l2J 0]827


