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<Информирование клиенiоЕ.системы
дистапционного банковского

обслуяtивания <<iBank2>> о мерах
защиты за июць 2022 r.>>

в связи с необходимостью снижения рисков воздействия вредоносного кода, рисковиспользоваЕия уязвимостей прогрtlммЕого обеспечения и повышеЕия }ровня защиты
информации при работе с системой дистtlЕционного баяковского обслуживания (iBank2)
(интернет-банком) служба информационной безопаiности рнко(ПРоМСВЯЗЬинВЕсТ) (ооо) рекомендует it-сlrециалистам Е.ших клиентов
(организаций и индивидуальньIх предпринимателей) применять в своей работе
рекомендации по защите информации, указанные в Приложении 1 к данному письму, В
случае возникновения вопросов по применению рекомендаций просим Вас позвонить в
службу информационной безопасности по номерам s (s722) 67-72-i5, s(s722) 62-16-94.

председатель Правл Абдура*манов К.А.
подпись



Прилоrкение М 1

к информационному письму
<<Информирование клиентов системы

дистанционногd.банковского
обслуживания <iВапk2> о мЬрах

защиты за июнь 2022 г.>

. На компьютере, с использованием которого осуществляется работа в системе ДБО(iBank2D, не рекомендуется устанzrвливатЬ прогрalммное обБспечение, имеIощее
уязвимости с критичным уровнем опасности. К такому прогрtlммному обеспечению
относится программное обеспечение, укaванное в таблице ниже.
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лъ ндшмевование
уязвимого
програмпrного
обеспечепхя

Идентифи
катOр
уязввмост
ей

Опнсание уязвимости Дата
выявления

ссылка на псточнпкп налич

обнов

Недостатки в
безопдсностп
сястемы vipNet

ALRT_
202205l7_1

По кдндлам НКЦКИ получепа
информацпя о недостатках в
безопасностя сUстемы vipNet,
применяемых злоумышлениками
в це,,lснапр:rвленных
компьютерных атаках.

l7 мдя
2022l.

Есrь

Эксплуатация
RcE-
уязвимостейcMS lc-
Битрикс

BDU:2022-
0l r4llcv
Е-2022-
21228

Версип <tlС-Битрпкс: Улрав,пенrrе
сайтом) модуль vote до 21.0.100
(2022_03-04) п модуль filеmап до
22,0.0 (2022-а3-21'' лодвержены
эксплуатацпн даяных уязвпмостей

0l пюня
2022 r.

https://bdu.fýtec.ru/vuI D022-0ll 4 l
httpý://dev.Ic-
Ьitriх.ru/dосs/чеrsiопs.рhр?Iдпg=rч&mоdчlе
:vote
httpý://dev.lc_
Ьitriх.rч/dосý/чеrýiопs.рhр?lапя=rч&mоdчIе
=fileman

Есть

выполнецие
произвольяOго
кOда
прOдукгах
Autodesk

MITRE:
счЕ_2022-
21811

Эксплуатация уязвимости
пOзволяет удаленно]!lу
зJIоумышленнику выпоJIнить
прошзвольный код в целевой
crrcтeмe посредством 0ткрытпя
пользователем специдльно
созддннOго вредоносного PDF-
файла. Уязвимость обуqповленд
ошибкой границ памятп.

0l июня
2022 r.

http://www.aшtodesk.com/truýt/ýecuritv_
advisories/дdýk_sa-2022_00l r

f,сть

.l_ вылолнеппе
прOизвольного
кода в Microsoft
office

не
опредФlен

Эксплуатация уязвпNrостш
позво!.lяет удаленному
злоумышленнику выполнить
произвольный код в целевоir
системе посредством открытия
пользователем спепиаJIьно
созданного вредовосноrо Doc-
файла. Уязвимость обусповленавозможностью запуска
вастрапваеlllого поиска.

02 июня
2022 г,

Есть

5. отка1 в
обслужпвднии в
Asus DSL-Nl4U-
Bl 1,1.2.з 805

MITRE:
счЕ_2021-
з254

Эксплуатацпя уязвимостипозволяет удаленному
злоумышленняку вызвать отказ в
обслуживянии целевой спстемы
посредством отправки специлпьно
сформированных ' пакетов.Уязвпмость обусповлена
некорректным использованием
внутDеняих DecvocoB.

ll пrдя
2022 r.

httpýr/nvd.niýt.8ov/vuln/detail/cvf, -202l-
з2s4

Есть

6. множественпые
уязвимости
Google Сhrоmе

MITRE:
суЕ-2022-
2001

Эксплуатация уязвrrмостипозвOляет удаленно rу
злоумышленнUку выпоJIяцть
произвольный код в целевой
системе посредством открытия
пользователем специальво
создапной вредоносяой веб-страницы. Уязвипrостьобусловлена ошибкой
использOвания посJIе
освобояцения в комлоненте
wеьGРti-

09 июня
2022'"-

httр://сhrоmеrеlедsеý.gооglеЬlоg.соmД(D2l06/-
stable-channel_update_for_desktop.html
http://crbug.com/l3262l0
http://chromereleases.googleblo8.com/2022106/
stable_chanпel-Update-for_deýktop.html
http://crbug,com/l 3l767З
http://chromereIeases.goo8leblog.com/2022l06/
stable-channeI_update_for-desktop.html
http://crbug.com/1330379

Есть

1. множественные
уязвllмости в
Google Сhrоmе

MITRE;
суЕ-2022-
2008

Эксплуатация уязвимостилозволяет удаленпому
злоумышленпику выполнхть
произвольный' код в целевой
cиcTellte посредством открытия
лользователем спеllпально

09 июня
2о22 r.

http://chromereleaýes.googleblog.com/202210'
ýtaЫe-channel_update_for-dёsktop.html
http://crbu8.com/l326210
http://chromereIeaseý.goo8leblog.com/2022106/
ýtable-channel_update_for-desktop.html
httр://сrьчg.соm/lз1?6?з

Есть



сOзданной вредоносной веб_страницы. Уязвимость
обуслов.пена ошибкой граяйц
памяти в кOмповеяте webGL.

h ttp://chromereleaseý. gоо gТЫй;;;/2022106/
ýtable-channel-update_for-desktop.hrml
httр://сгЬuя.соm/t J3OJ79

8. мяожественные
уязвимOсти в
Google Сhгоmе

MITRE:
суЕ-2022-
20ll

Эксплуатацвя уrзвимостлl
позвOляет удаленпому
злOумышленнвку выполнцть
произвольный код в целевой
системе посредством открытия

специальн0
созданной вредоносяой веб_страницы. Уя,rвимость
обусrIов.пена ошибкой

освобоr{цения в компоненте
ANGL}_

09 пюяя
2о22 L

пttр;//сlrrоmегеlеаsеs.gооglеЬIоя.соЙ/2022106/
stдble_channel-update-for_desktoo.html
httр://сrЬUя.соm/lЗ262l 0
httр://сhrоmеrеlеаýеý.gооgIеЬtоg,соm/2022l0бl
stаЬIе-сh:lп пеl-чрdдtе-fог-dеsktор.fi tml
htlp://crbug.com/I 3l76?3
http://chromereleases.googleЫog.com/2022106/
stаЬlе-сhдппеl-Uрdаtе-fоr-dеsktор.html
hrtр://сгЬчд.соm/1330З79

h Ф //lvwltaЙa p.сom/e,rýet,lrlt\.
adviýory/qsa-22_20

Есть

Есть
9. выполненпе

пропзвOльного
кодfl в QNДР
QTs update fоr
рнр

MITRE:
счЕ-2019_
I l04з

Эксплуатация уязвимоЙ
позволяет удаленноNlу
злOумышленнпку выполtIить
произвольный код- в uелевой
системе посрtдством отлравки
специальво сформпрованяого
НТТР-3апроса. Уязвпмость
обусповлена ощибкой граяиц

2з uюня
2022 f.

l0. множественные
уязвимOсти в
Gооglе
chromeos

MITRE:
счЕ-2022_
I85з

Эксллуатация уязвимостипозволяет удаленяому
злOумышленнику выполнить
произвольньоi код в целевой
системе посредством открытия

специалья0
создапной вредоносной веб_страницы. Уязвимостьобусловлена ошибкой

освобо2Iцения.

28 июпя
2022 г.

http ://сhrоmеrеlедsеs.gЪйБББiББDб]f h7
long_term_support-channel-upd;te-for.html

Есть

f,сть
l1. множественяые

уязви]чостп в
Gооglе
сhrоmеоs

MITRE:
счЕ-2022_
1855 суЕ-
2022-|абl

Эксплуатация уязвипlости
пOзволяет уддленному
злоумышленнику выпоJIнить
лроизвольный код в хелевой
системе посредством открытия

специально
сOзданноЙ вредоноспоfi веб-странпцы. уязвимость
обус",lовлеяа ошибкой

освобояцения.

28 пювя
2022 r.

nttp://cnromereleaýes.googleb|og,com/2022106/
lonB-term-ýupport-channel-update-for.htmI

17. мноrкественные
уязвпмости в
Gооglе
СhrоmеоS

MITRE:
счЕ-2022_
l862

Эксплуатация уязвимостипозволяет удалеппому
злоумышленнику выпоJlнить
произвольfiый код в uелевой
системе посредством открьшия

слсuиально
созданной вредоносной веб-
стряяrrцы. Уязвимость
обусловлена некорректцой
редлизацией аутептифпкации в
расшшрепиях.

28 вюня
2022 г.

httр://сhrоmеrеlеаsе5.gооglеЬIоg.соm/2022Ю67
long-term-ýupport-channel-update-foг.html

Есть

lз. выполнение
прошзвOльного
кода в Foxit
PDF Rеаdег and
Editor

MITRE:
не
опредепен

Эксплуатация уязви]шостипозволяет удаленному
злоуll!ышлеfiнику выполвить
произвольный код в Dелевой
системе посредством открытия

специrльно
создаtlного вредоносного PDF-
файла. Уязвимость обус,'Iовлена
ошибкой использования посJtе
освобоrцения.

28 июня
2022 r.

30 мая
2022 f.

http://п,ww.f oxitýof twа.с.соm/sчрроii]sесчriГ
у-
bulletins.html?Security+updates+avaitable+in
+Foxit+PDF+Reader+12.0+an6+p61;tapppt
Editor+1 2.01 970-0t_0l+0l о/о3А00%3А00

Есть

14. выполненис
прOпзвольных
комапд ОС в
Microýoft oIfice

MITRE:
суЕ-2022-
30l90

Эксплуатация Йзвtlrости
позволяOт удалеяному
злоумышленнику выполнить
пропзвOльные команды Ос s
цепевой системе посредством
ОТКРЬIТИЯ
специальtlо создавного
вредоносного файла. Уязвпмость
обуслов.лена ! некорректной
ороверкой ввода.

пftрsr/mýrс_
Ыоg.miсrоsоft.соm/2022l05/30/ячidапсе-lог_
сrе-2022_З0l90-miсrоsоfi _sUpporl_diдqnostic-
tool-vulnerдhilitv/

Есть


