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<<Ипформировilние клиентов системы
дистанциопного банковского

Ьбслуживания <<iBank2>r о мерах
защиты за сентябрь 2023 г.>

В связи с необходимостью спи]tiения рисков воздействия вредоносноIо кода! рисков
использования уязвиNlостей проIраN{Ifноrо обеспочения и llовышеllия уроввя зап{иты
rrвформачии при работе с систепrой дистаЕционного банковского обслуживаяия (iBank2)
(Интсрвст-бавком) с пl lrбс инфорN{ациоп11ой безопасности рнко
(ПРОМСВЯЗЬИНВЕСТll (ООО) рско\{снлует 1t-специоrисталr наших клиентов
(организаций и индивидумьвьп предприниNlате-lсй) приvеЕять в своей работе
рскомендации llo защите инфорлrатtии. укilзанные в Приложснии ] к данпоN{у письN!у, В
сjlучае возникIlовения вопросов по при\lененик) рекоN,lендаций просиNf I]ac позвонить в
слуrrtбу иrrфорritаtlионной безопасrrос,t,и по tloNlepall 8(8722) 51-70,44 или направить
I1ись!!о по электронной почте cllljceir!!ýi!д] .

п,rапов К.А.
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проlив Росслйской

Фелерации peKoNlcB,lye!

r.станавJIпвать обновлён|,я
програ!Ntного обеспссеяпя

http://www.zёrodayinitiativc.co
m/adyisorieý/ZDI-2з-?05/

httpý://bdU,Istec.nl/tol/202З-
02142

http17msrc.microýoft.com/updjl
tc-guidc/cn-US/advisory/cv Е-

2023 476з
httpý://bdu.|ýtec, ro/\ ul/202З-

05249

Notepad++
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202з_
40031

Выполненле пропзвольного
кол,, Даявая уязвлNlос, ь

устраняется офицпальныN,
патчсм веgдора. В свяlп со

слоrклвulеI|iся обстаповкой
,l введенныllи сltпкцпя!lи

q против Росспйской
Федсрацпп рёко!енл}еNt

устапавлI'ва1 ь обllовленхя
||рограlll}Iвого обеспечевля

,голько пос,rе оцепкл всех

СОПУТСТRУЮIЦИХ РПСNОВ.

http://githUb.com/notёpad-pluS.
plUý/trotepid-plus-

pluý/rcIeaýeý/tag/y8,s.7
http://ýecuritylab. githUb.com/.]d

viýorieý/cHSL 202з-
092_Nolepad /

http://github.com/notepad-pluý-
pIuý/notёpad-plus.

plus/iSStles/1,1073
http://notepad-plm-

рluý.оrg/пеws/у857,rеlеаsёd-fi х-
ýecUrit}-issuey

httрs://Ьdu,lЗtес.rU/tUl/202З-
0iOit
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О lхрытltс поль]овате,rсv
спсuпальн() созпаввой

вредопосной веб-странппь,.
ДдЕнiя уяrвпмость

устраняется официальвыNt
патчеll1 венлора, В свя]л со
слояtивlпейся обстановкой
! введсннымл с1llIltцпямх

протпв РосспйсNоii
Федерацtltt рекомепдуеNl

ycTsHaB"rIlBaTb обвовJенпя
програмлtного обеспечеппя

Microýoft
Edge

h(ipsrЛпTl.nist.go!/vuln/detai]/
счЕ_202]_з9669

httpý://bdu,fStec.rU/vul/202.]-
0.{86]
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Способ )кспJуатацпtl: Не
опреiеrIеяо. Послеrrс-гвпя

экспJ}пrацпп: otKllr u
обсJ}я{пв,яtIt,,

РеNо[tеIlдацпlI lю

у(:грапснлt{): Ограпп!и гь
доступ к уяrвп}Iоlllу

,lродукт! средства}Iи
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Тепdа

счЕ-
202з_
J89,10

Способ эксплуатацлп: Не
опред€лено. Последствия

эксплу.lтацпIll I]ыпоJпснхе
про}iзвольного кода,

рекомендацил по

Yстранснию: О| раItхчl{ть
доступ ts уя]вrlмомl, пролуlrгу среr(rвliмх

httpý://nvd.niSt,gov/rul detail/
счЕ-202]-з89.10
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Естьhttp://chromereleases.googleЫo
g.соm/202ЗlO9Лопg-tеrm-
ýuррогЁсhаппеl-чрdаtе-

fоr l8.html
https://bdo.fstec.ru/vUU202З-
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202з-09_19Способ эксплуатlцпп;
Открьгие пользователем

спеuиально созданflоii
вредоносной в€б-страницы.
последствия эксплyатации:
Выполнениё произвольного

кода. Рекомендацн!r по

устранеfiию: Данная
уязвимость устраняется

официальным патчем
вепдора. В связи со

сложr!вшейся обстаяовкой
Il введенными савкциями

}.. протпв РосспЙской
Федерации рекомевдуем

устаяавливать обновлевпя
программного обеспечения

то.пько fiосле оценки всех

Chrone oS


