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<<Ипформированпе клllецтов сцстемы
дистапционного баЕковского

обслуживания (<iBanЮ), о мерах
защиты за декабрь 2023 г.>

В связи с необходимостью снижеfiия рисков воздействия вредоЕосIiоr.о кода: рисков
использованIIя уязвимостей программвоIо обеслечеЕия и fiовышеlIия уровIrя заIциты
ипформации при работе с системой дистсl]ционноIо бзнковского обслуrкивания <iBank2>
(инторпет-банкопt) слухба иuформациопной безопасности рнко
(ПРоМСВяЗЬИНВЕСТ) (ООО) реко[tендует it-специалистам Еаших к.]lиеllтов
(организаций Ii индивидуапьпых предпривимателей) приItеЕять в своей работс
рекоNrендации по защtте иЕформации, указаfiвые в ПрилохеЕии 1 к даппому письму. В
случае возникновеЕия вопросов по приIfецеЕию рекомепдаций просим Вас позво1{ить в
службу иtlформационной безопасttости по Eoмeparyl 8(8722) 51-70-44 иrlи наrlравить
пись]\fо по электронной почте оffrсе@рsiЬ,гu ,

Председатель Правлен Абдурахманов К.А.



На компьютере. с яспользоваIiием которого

(iBanl2). не реко]чlеltдуется устаЕавливать проIраммI'ое

критичным ypoBlreNl опасЕости. К TaKolry программному

обеспечеЕпе, указаЕное в таблице Еи)l(е:

ПрIllоiýен е -t l
х пнфор}tацховно}iу п,lсыц,

(Иафор}пtрованле кlI
дпстанцпонного банковсriого

обс]rу,{illваппя <iBank2> о мерах
з.шпты за декабрь 2023 r.>

осуществ,пrIется работа в системе ДБо
обссгечен ие, иvе!оLцее )яlви\lос,и с

обеспече ию относится програN{мIlое

1-

Applc mлсОs

Apple Safari

ссылк. на исгочникпОппсавие уязвилIости

http://support.apple.com/en-
чý/нТ21403з
http://support,applё.com/ёn-
пс/нТ214032

202з_12-0lПоследств!я эксплуатацпп:
пропзвольного

Реко rсвдirции

устраяениIо: Давная
уязвимость устрапяЕrся
официальвым
вевдора. В связп
сJrожuвшеilся обстановкой
и ввс!tенпып{п санкrtl{яп!л
протпв Росспйской
Фелерац ri рскO]tlенлуеil
устапавлпвать обновлеLпя
програпlмЕоrо обеспечения

http://wпп.tenable.coin/ýecuriý/
reSearch/tra-2023-40
http://rrww.joedolýon.com/202Зl
1 Umу-са leпda r-3-4-22-secu rity-

2023_11-з0способ эксплуатлциIl:

созданных запросов.
ПоLпедствпя эксплуатацllи:

пролзвольного

Фсдерацпи рекомёндуем
устанавливать обновлснпя
программного обеспечсния
только после оцснкш всех

Calendar

http://wпw.zyxel.corn/globll/eп/s
uppqrt/secUrity-advisories/zyxel_
secUiity-advisory-for-
authentication-byplss-and-
commlnd-injёction-
vulпerabilitieý-in-nas-productý

2023-11-30Способ экеплуатацни]
Отправк,r спецпально
сформпроваЕн ых да нпых.
Поспёдств я эксплуатацпп:

прOпзвоrrьпого

рекопrендациIr
rстрппснию: Данная

уязвилIость устраtlястся

cvE_
202з_
4471

Zyxel NAS
products



веr1дора. В

htto://mýrc,microsott,com/Updat
e-g;ide^,lltnёrabilit}iCvE-2023-
з6006

,lo23-72-|7,

сфорNlпрованвь,х длнных,
Последствяя эксплуатаци1l:
выпоченltе пропзвольного

Реком€ндацfi л0

усграliению: Данная

уязвпNlость устраняется
офшцпа,сьным
вепдора. В связи со

слоя{ившейся обстановкоit
rr введенвымu савкцпяппr

против Россfiйсхоil
Федераци рекомендуеу
усrанавлпвать обновлепuя

програмll1flого обеспечения
оценкп всех

htttlri helpT.xJobe.com^ec ri\/
product\i after ettect\i арýЬ2]-

202з-|2,12способ

Федерiцхli рекоlllендусrtl

устанавливать обновJrеiIпя

програмпlного обеспеченшя
оценки всех

Eff€ctý

rlttpJlbetpx.aaobc.combecurltyl
products/illoStr!torlapsb23-
68.html

2l\2з-|z-12Способ ]ксплуатацпи:
Открытие пользовател€пl

саецfiальпо созданпого

вредоносного файла,
Послёдствпя эксплуатац и:

Еыполнение проllзволыlого

рекоменлац rr по

устранению: Данная

уязвимость устрпIrяется
офйциальным
вендора. В сзязIr со

слоlкиRшейся обстановкоrr

я введрпнылllr сапкцияillи
протltв Российской

lllustrator



устанавливать обновления
прогрrммвого обеспеченпя

СОПЧТСТВЧЮШЯХ DИСКОВ.
7.

Сhrоmе oS

счЕ_
202з-
5996

Способ эксплуатацпх:
Открьпп€ пользователсм
сп€ципльно созланной
врёдоносной веб-странппы.
Последствия эксплуатацпи:

произвольного

Данная
уязвлlФсть устраняется

вендора, В связп со
сложившейся обстановкой
и введенными санкцIiямп

Федерации рекомевдуепl
устаяавливать обновлеIrия
програмýlного обеспечевпя

оценки Bcer

202з-l2-I l httр://сhrоmсr€lеаsёs.gооglеЬlоg
.соm/202Зlr2lIопg_tеrm_sUрроrt_
channel-update-for.html
https://bdU.fýtec,ru/vui/2023_
0784l

8.

macoS

счЕ-
202з-
42899

Способ эксплуатацпи:
Открьпие по,{ыователем
специпльно сOздrнного
врёдоносного файла.
Послёдствия эксплуатации:

пролзвольного

Рекоменлацпп
данмя

уязвимOсть устраяяется

вевдора, В связп со
сложпвшеiIся обстановкой
п введенпыпrп санкция}lи
протIrв Росспйской
Федерации рекомендуем
устававливать обвовленоя
програмуного обеспеченпя

сопутствYюшлх рисков.

202з_l2_11 https://sllpport.applc.com/ёn-
Uý/нт2l40зб
https://ýupport,apple.com/ёn_
хs/нт2140з?
httpS://suppori.apple.com/en-
us/нт2l40з8

Есть

9, способ
Отправка
создаяных ]rапросов.
Последствпя эксп,iуатации;

лропзвольного

Даппая
уязвпмость устраняеlся

вендора. В связи
сложпвшеl'iся обстановкой
и введепнымя сaнкциямк

Федерац и рекоNiевдуепl
устанавлпваr,ь обяомения
програtr!много обеспечения

оцеЕкп вссх

2023-12-08 http://wordpгcsý.orgldocumentat
ion/wordpresý-version/vёrýion-6-
4-2l

Есть

4



Microsoft
Edge

способ эксплуатации:
Открьпие лользователем
специально созданноil
вредоносной веб-странuцы.
Последствпя эксплуатацIrп:

произвольяого

уязвимость устраняется
официальным
вендора. В связп со
сложлвшейся обстановкой
и вв}дсfiныl}Iи саякциями

Федерацпл рекомеядуеl1
устаяавливать обновленля
програý!мпого обеспёченuя
только после оценки всех
сол].тствующих Dисков.

202з-I2-I5 http://nsrc,microsoft.com/Updat
e_gnide/en-Us/advisory/CvE-
2023_670,1
https://bdu.fstec.ru/vuI/2023-
08754

coogle
Сhrош€
Microsoft
Edge

сопутствуюlциI Dисков.

Слособ эксплуатацпи:
Открытие пользоватслем
схециальво создавного
вредоносного файла.
Пос,,rедствIrя эIrсплуатацUи:

лроцзвольного

Рекомендации
устраяению: Данная
уязвимость устраняется
офtrциальяьiм
вендора. В связи
сложлвшзйся,обстаяовкой
и введен ыitlи саякuвяtrtи
протлв Росслйской
Федер2цrл рекоýlёgдуеit
устававливать обяовленля
пролрал,много обеспечения
только после оценки в.ех

2024-01-0.1 http://chromereleaseý.googlebloд
.соm/2024l01/stаЬlе-сhаплеl_
update-for-deSktop.ьtml
httрl/сrЬчg.соiп/1505009
httpr/lnýrc,microýoft.com/updat
e_guide/eп-US/adviýory/CvE-
2024-о22з


