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<И нформирование клиенfов.. системы
дистанционного банковского

обслуживания <<iBank2>> о мерах
защиты за сентябрь 2022 r.>>

в связи с необходимостью снижения рисков воздействия вредоносного кода, рисков
использования уязвимостей программного обеспечения и повышеция уровня защиты
информации при работе с системой дистанционного банковского обслчживания <iBank2>
(интернет-банком) служба информационной безоцасности рнко
кПРоМСВЯЗЬинВЕсТ) (ооо) рекомендует it-специалиста.л,t наIпих клиентов
(организаций и инд4видуальньD( предпринимателей) применять в своей работе
рекомендации по зzuците информации, указанные в Приложении 1 к данпому письму. В
случае возникновения вопросов по применеЕию рекомендаций просим Вас позвонить в
службу информационной безопасности по номерам s (s722) 67-72-75, 8(8722) 62-16-94.

Председатель Правлепия

*,

подпись



Приложение ЛЪ 1

к пнформационному письму
<<Ипформпрование клпецтов спстемы

дистанционного,ýанковского
обслуживания (iBank2>> о мерах

защиты за сецтябрь 2022 г.)

На компьютере, с использованием которого осуществJuIется работа в системе ДБО
(iBank2), не рекомеЕдуется устанавливать программное обеспечение, имеющее

уязвимости с критиtшым }ровЕем опасЕости. К такому программному обеспечению

относится програI,rмное обеспечение, указанное в таблице ниже.
ь,

n! наименование
уязвимOг0
прогрдммного
обеспечеяия

IИентифи
катор

€й

Оппсанпе уязвимости Дата
выяв9,1ения

нали,l
ие
обнов
лений

1 множсственные
уязвимостп в
Microýoft Edge

MITREl
счЕ-20и-
305з

Эксплуатацпя уязвпмостипозволяет удаленному
злоумышлепяпку получить НСД к
целевой системе пOсредством
открытия
специaLпьно созданной вредоносной
веб-странйцы. Уязвимость
обуслоRпеяа некорректной

реализацией проверок
безопасностп,

l сентября
х022 г.

http://chromereleases.goo8leblog.com/2022l08/
ýtable-channel-updдte-for-desktop_30.html
http://portдl.mýrc.microsoft.con/en-
US/ýecurity-8uidanct/rdvisory/c\T-2022-
3038 http://portal.msrc.microýoft.com/en-
UsAecurity-guidaпce/adt isory/cvE-2022-
З045 httpl//poгt l.msrc.microsolt.com/en-
US/ýecurity-guidance/дdvisory/cvE-2022_
3040 httр://сrЬчg.соm/lЗ39648
http://crbug.com/l346245
http://portal.msrc,microýoft.com/en-
US/secuгiý -guidance/adviýory/cvE-2022-
з80l2

Есть

множествеянь!е
уязвпмостп в
Microýoft Ed8e

MITRE:
счЕ-2022_
зOз9 счЕ_
20х2-з040
счЕ_2022-
3041 cvE_
7022-з046

Эксплуатацпя уязвимости
llозволяет удаленнOму
злоумышлеянику выполншть
произвольный код в целевой
спстеме пOсредством открытия

спецпr|.пьн0
создаrrной вредоfiосной веб-
стрrницы. . Уяrв мость
обус.rов,,lена ошпбкой
t спользоваяия посJIе

освободдения.

l сентября
2022l.

httpr/chromereleaSeý.googleblog.comr022l0E/
stabIe-channel-шpdate-foг-desktop_ЗO.htmI
http://portal.msrc.microsoft.com/en-
Us/secшrity-Buidance/advisoгy/cvE-2022-
303Е http://portдl.mýrc.microsoftcom/en-
US/ýecurity-gtlidance/advisory/cvE-2022-
30,15 httр:/фоrtаl.msrс.miсrоsоftсоm/еп-
Us/security-guidance/advisoгy/cvE-2022-
3040 httр://сrЬшg.соm/l339648
httр://сrЬчg.соm/lЗ46245
http://portrl.msrc.microýoft com/en-
US/securiý-яuidance/adviýory/cvE-2022-
380l2

Есть

_1. мпоlкественные
уязвIrмостш в
Microýoft Edge

MITRE:
cvE_2022-
з80l2

Эксплуатацшя уязвимостипозволяет удалевному
злOумышлепяику вь!полнить
прошзвольпый код в целевой
спстеме посредствOм 0ткрытия

специдльно
создянной вредояосной веб-
страницы. Уязвпмость
обусловлеfiа ошибкой границ

l сентября
2022 r-

httpi//chromereleases.Boogleblog.com/2022108/
stabte-chдnnel-update-for-deýktop_30.html
http://portal.mýrc.microýoft.com/en-
US/ýecurity-guidдnce/advisory/c\rE-2022-
3038 http://portal.msrc.microsoft.com/en_
US/securitу€uidance/advisory/CVE-2O22-
3045 http://portal.mýrc.microýoftcom/en-
US/security-guidance/advisory/cvE-2022-
3040 http://crbug.com/1339648
httр://сrЬц8.соm/l34б245
http://portal.msrc.microsoft.com/en-
Us/ýecurity€uidance/advisory/cvE-2022-
з8012

Есть

4. множественные
уязвпмOсти в
Microsoft Еdяе

MITRE:
счt-2022-
з045

Эксплуатацпя уязвимостипозволя€т удаленному
злоумышленику выполнить
произвольный код в целевой
систем€ пOсредством открытия

специаJIьно
созданной вредоносной веЬ
стра пцы. Уязвпмость
обусловлена яeкoppeKтHoii
пров€ркой вlодяь!х данных.

l сентября
2022 r.

http://chromeгeleaseз.googleblog.com/2022108/
ýtabIe-channebupdate-for-desktop_30.html
http://portal.mýrc.microsoft.com/en-
Us/securiФ-guidance/adviýory/cvE-2022-
3038 httpi//portal.msrc.microsoftcom/en-
US/ýecurity-gшidance/advisoгy/CVE-2022-
3045 httр://роrtаl.mýгс.miсrоsоftсоm/еп-
Us/securiý-guidance/advisory/c\T-2022-
3040 http://crbug.com/l339648
http://crbu8.com/1346245
http://portal.mýrc.microýolt.com/en-
Us/ýecurity€uidance/advisory/cvE-2o22-
з80l2

Есть

5. выполнение
ПРОЙЗВОЛЬЕОГО

кодд в Google
сhrоmе

MITRE:
счЕ-2022_
307s

Эксплуiтацrlя уязвимости
лозвоJ,Iяет удаленному
злоумышленнпку выполнить
пропзвольный код в целевой
системе поtредством открь!тuя

специдльно
со:lланяой вDело осной веб-

3 сентября
2022 г,

http://chromereleaseý.googleblog.com/2022109/
ýtabIe-channel-update-for-desktop.html
http://crbug.com/l358l34

Есть

2



странriцы.
обус"T ов,,Iена

Уязвимость
некоррекфой

проверкой входпых данньп,

l4
сентября
2072 r.

h' tr/^"о.dрЙ;.s/,"-.sr022l08/wоrdрrеss,
6-0-2-ýесчritу-дпd-mаiпtепапсе-rеlеаýе/

Есть
6. выполяевие

проязвольных
SQL-зiпросов в
wordpreýý

Ile
опредеJIен

ЭксплУдтация уяJвиmull п

по!воляет уддленному
злочмычrлеrrяику выполнить
про;звольпые SQL-запросы к базе

данных уязвимого приложения
посредством отправки специальн0

сформированноrо запрOса,

Уязвимость обус,T овленд

некорреk-шой проверкой входных

данных.
Е сентября
2022 f.

_...---пtоу/пitьчЬrоrлr"g"пl"giсk/lmаgепlаgiсk

icommit/SafI dffд4ьба ь9Е4ь5tlзd l e9l (95760d

75fl2дб ,",

http://github.comЛmageMagick/lmageмa8ick
/пulV3083
ittп,//рithчЬ.соmлmаяtМsgiсkЛ mаgt\4sgiсk
сlсЬrпйiv5sзоslсt сы е4е()5ес862J7аfепбаJ2
cd7c46,1d

Есть
1. выполненпе

проrrзвольrrого
кода в
ImageMagick

MITRE:
счЕ_2021-
20х24

ЭксплУатацrя уяJьппull п

поlволlЁт уддлеянOму
апо!мыuiленнику выпоJ,lнить

пр;звольвый код в цtJrевой

системе посредсгвом 0тправкg

спецuально сфOрмированнь!х

даflных. Уязвимость обусловлена

l2
сентября
2022 г.

httр/.rФр".trБЙо,rrеr,-s/НТ2lЗ442 Есть

8. множествеяrrые
уязвямостri в
Apple Sаfаri

MITRE:
суЕ-2022-
32886

Эксплуатдция },rбп,!чtlл

позволяет УддлеННOМУ

злоумышленняку выполнпть
произвольный код в целевои

спстеме посредством открытия
пользователем специaшьно

создднfiой вредоносной веб-

страницы. Уязвимость
обус,,lов,,Iена ошибкой гранriц

памяти.
|2
сентября
2022 f.

Йцflро.trррЬ.сопL/еп-чý/НТ2l3442 Есть

9. мflожественвые
уязвrrмости в
Дррlе Sдfаri

MITRE:
счЕ_2022-
32912

Эксплуатдция J,Jбп[w!l_

позволяет удаленному
злоумышленпику получяT ь НСД к

пеJlевой сястеме посредством

открытuя пользовлтелем
сп€пиальяо созданной вредOноснои

веб-страниuы. Уязвимость
обtс,lовлена rраничной ошиOкOи

ппIt ooDaooтKe ввчла.
23 авryста
2о22 r,

tltto://www.mozilla.org/en-
Us7ýecurity/advisorieý/mfsa2022-З3/
httо://w}w.mоzillд.оrg/еп-
USisecuгiý/adviýories/mtsд2022-34/
hltn://www.mozilla.oгg/en-
USisecuriý/adviýorieý/mfýд2022-36/
httD://www.mozilla.org/en-
Us7sе(чгitу/аdчiýоriеs/mfýа2022-З7/

Есть

l0. выполнение
пропзвольного
кода в Моzillд
Firefox и
Thunderbird

MITREl
cvE_2022-
за411
суЕе022-
з8478

Эксплудтация ]яJDп!|U!l п

позвоJ,Iяет УДаЛеННОМУ

злоумышленнriку выполнть
произвольный код в целевои

системе посредством открытия
пользовдтелем спецuально

созда ной вредоносяой веб-

странилы. Уя]вимость
обусловлела ошибкой границ

памятй.
14
се тября
2022 t.

http/Лr"rpr"liaobel"m/ý*urity/productý/phot
oshop/apýb22-52.html

Есть

11. множественные
уязвимости в
дdоЬе
Photoshop

MITRE:
cvE-2022_
з57lз

ЭксплУатдцrtя J,JDпluw!ln

позво,'Iяет УДаЛеННOМУ

злоумышленнriку получ ть НСД к

це,,Iевой сuстеме посредствОМ

открытия пользовлтýtем
специмьво созданпог0

вредоносноrо фдйлаa Уя!вимостъ
обусловлена ошибкой rрдпиll

памяти.
l4
се тября
х022f.

ТБ7ЙБ*ЛоЬ."оrп/sесuritу/рrоdчсts/рhоt
oýhop/apsb22-52.html

Есть

l2. множественriые
уязвпмостлt в
дdоЬе
Photoshop

MITRE:
cvE_2022-
38426
cvE-2022-
заа7

Эксплуатацпя }яlЕппlu!l,

позвоJIяет УДаЛеНЯОМУ

злоумышленпику полу,luть НСД к
це,,Iевой с стеме посредством

открытия пользовtlте"lем
спеllиальво созданнOго

вредоносного фаПла. Уя!вям_ость
обчслов,rена rDдншчной ошиOкои

14
сентября
7о22 f.

Tttp,7h.rpr.аd"b.""r/*curity/prodUctý/phot
оshор/дрsЬ22-52.html

Есть
lз. мноr(ествеяные

уязв мости в
Adobe
Photoshop

MITRE:
cvE-2022-
38429
счЕ_2022-
38430
счЕ-2022_
3843l

Эксплуатдцltя y,JbnпULl п

позволяет удаленвому
злоумышлеяняку поJlучить НСД к

це.lевой системе посредством

открытия
сflеuпаJlьво созданвого

вредо ос ого файла. Уязвямость
пбчсловлена rрдничной ошиOкои

пои обоаботке файлд



I БЬ-.:п.tрr."ооье*r^с*,цlрrоdчсt,рьоt
оýЁорhрýЬ22-52,Ьtml

1,1

сеrтгября
7о22 r.*;iiiifi."-,-,,jfl*l"#I

ппоизвол"п"tй код в целевоll

".i-."n. по"р"лс'"ом отКРЫrи'l

i-.nrro"""*a" специа"lьн0

"."оrrrоrо 
вредоносного Ф'ола,

yrl"n"oa" обусловлена

граничной ошпбкой при обраоотке

б-*Б"r"r"" уязв,.я_осп
мноr(ественпые
уязвllмостrt в
Adobe
Photoýhop

14
сеir,тября
2022 t.

iГ*"пr*аrацп" уязвимостп

по".Ы"., уддленнOму_

l"'iiirЙ""ro*y по"учить ЧСД к

,,."""-"п спстеме посредg'вOм

i*orrao" пользовlтеJIем

.".i rr*"*o со]данноrо

i".".Й"no- файлд, Уязвимос'ь
.Ёч*о*""" ошr'окOи

,"ir-"ro""""" посJIе

мноrк€ствеяные
уязвrtмоств в
Adobe
Photoshop


