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<Информирование клиентов системы
дистанционного банковского

обслуживания <<iBank2>> о мерах
защиты за март 2021 г.>

В связи с необходимостью снижения рисков воздействия вредоl{осЕого кода, рисков
использования уязвимостей программного обеспечения и повышения уровня защиты
информации при работе с системой дистанционного банковского обслуживания (iBank2>
(Интернет-банком) служба информационной безопасности рнко
кПРОМСВЯЗЬИНВЕСТ) (ООО) рекомендует it-специалистам наших кли9нтов
(организаций и индивидуальных предпринимателей) применять в своей работе
рекомендации по защите информации, указанные в Приложении 1 к данному письму. В
случае возникновения вопросов по применению рекомендаций просим Вас позвонить в
службу информационной безопасности по Еомерам 8 (8722) 67 -72-'7 5 , 8(8722) 62-16-94.

Председатель Правления К.А.Абдурахманов

8 (8722) 67-72-75



Приложение Л! 1

к пнформаццонному письму
(Информирование клиентов системы

дистанционного банковского
обслужцвания <iBank2> о мерах

защиты за март 2021 г.)

На компьютере, с использованием которого осуществляется работа в системе,ЩБО
<iBank2>, не рекомендуется устанавливать программное обеспечение, имеющее
уязвимости с критичным уровнем опасности, К такому программному обеспечению
относится программное обеспечение, указанное в таблице ниже.

наименованло
уязвllмого
лрOrрдммнOг0
обеспечен я

Идентпфпкат
ор
уя3впмостей

Описание уязвимостн Датд ссылка на источники нsлич
ие
обнов
лений

Крити.Iеские
уязв мости
Microsoft
Ехсhапgе Sегчеr

счЕ-202l-
26855

SSRF уязвимость в Ехсhдпgе,
позволяющая злOумышленвикам
отправлять спецrtальные НТТР
здпросы для д}тентификации нд
сеовеDе

3 мартд
2021 гл

httpsi//mýrc,microsoft.com/update_
guide/vulnerabiIity/cvE-2021_26855

Есть

2. Критические
уязаимостп в
Microsoft
Ехсhапре sегчеr

счЕ-2021-
26412

RcE уязвямость в Exchange,
позвоrlяюшдя :UIоумышленнику
выполнить прошзвольный код на
сепвепе Ехсhапре

3 марта
202|..

httpsi//msrc.microsoft.com/update-
gu ide/vuln еrа bili ty/cvE-2021-261l2

Есть

3, Крriтические
уязвимости
Microýoft
Ехсhдпре server

счЕ_2021_
21078

RcE уязвимость в Ехсhsпgе,
позволяющая з.поумышлеfiняку
выполнить произвольный код иа
ceDBeoe Ехсhапре

3 марта
2021r.

https://nsrc.micгoýoft.com/updдte-
gu ide/vuI п erabili tуlСvЕ,-2021-21018

Есть

4- Крятическпе
уязвllмости в
lvlicroýoft
Ехсhапgе server

cvE-202l-
26857

уязвrrмость н ебезопдсн ой
десериализsци и в Ехсhппgе,
позволяюшая выполнять на
сервере Ехсhапgе код от имени
пользователя SYSTEM

З марта
2021 l.

httpsr/mýrc.microsoft,com/update-
gцide/vuInerability/cvE_2021-26857

Есть

выполtlеппе
прOязвOльнOг0
кода в vМwдrе
ESxi

}{ITRE: сvЕ-
2020-2,1914

Эксплуsтация уязвимости
пOзвOляет ,}лоумышленнику,

находящемуся в смежной сети,
выполнить произвольвый код в
целевой систеýlе посредством
отправки специально
сформированных сетевых пякетов
па порт 421. Уязвимость
обуслов.пена некорректным
функциопированlrем компонента
onensLP.

23 феврдля
1,021 r.

https://www.vmwsre.com/sec!rityladYisorieý/
vп{SA-2021_0002.html

Есть

6, Несанкцйоняро
вднttый доступ
в ciýco Nx-oS

MITREj сvЕ-
2021_1361

Эксплуатацuя уязвuмостипозволяет уда.пенвому
злоумышленнику получить НСД к
цолевой системе посредством
отправкп спецпалыtо
сформировавиых пакетов на порт
9075/tcp. Уязвимость обуслов,лена
некорректной коцфиryрацией
сервисд! привязанного к порту

9075/tcD.

24 февраля
2021r.

httpsr/www.cyberýecurity-
help.czlvdb/SB2021022,{17
https://tooIs.cisco.com/ýecurity/ceпteг/content/
с iscoseOD ri гуд d r iýоr} /cisco_sд-J000-9000_
fileaction_QtLzDRy2
httpý://bst.cloudдpps.cisco.com/bugýcarch/bug
/cScvw89875

Есть

1. Несапкцпониро
ванньп:i доступ
в ciýco
Application
sегчiсеs Engine

MITRE| сvtr-
2021_1393

Эксплуатация уязвимости
позвOляет удlLпеппому
злоумышленнику получить НСД к
целевой системе посредством
отправки спецrtальнo
сформUрованных сетевых пакетов.
Уязвимость обусломена
HeKoppeIсTHb!Nl применеfiием
политик безопsсности к серввсам,
функционпрующим в Datд
Nемоrk

24 феврдля
201,1 l.

httpsr/www.cybeгýecurity_
help.czlvdb/SB202l 022416
httpýr/tools.ciýco.com/ýecurity/center/contenv
ciscosecuriФAdviýoгy/cisco-sд-case_mvuln-
dYгDРсбw
https://být.cloudappý.ciýco.com/bugSearch/bug
/CScl.ly1,1l24

Есть

8. выполнеfiие
произвольного
кодд в wPE
webкit ш

webKitGTK+

MITRE: сУЕ-
2020-279l8
MITRE: сvЕ-
2070-9941

Эксплуатация уязвимостипозволяет удаленвому
злOумышленнику выполнить
произвольный код в целевой
системе лоспелством откDытия

22 марта
202l r.

httpýr/wwtY,cybercecurity_
heIp.c/vdb/S82021032З0l
httpý:/ЛYebkitgtk.orglsecurity/WSA-202l_
0002.html

Есть
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спецuально
создднной веб-страницы,
уя!виýtость обусловлева
HeKoppeкTвoil обрАботкоЙ веб-

контентл.

вьiполrrенпе
лроизвольног0
кода в cisco SD-

MITRE: сvЕ-
2021-143з

-Э*".пуаrацпо 

уязвимостй
позволяет УДЯЛеНЯОМУ
]лоyмышленrrику выполнить
пропзвольный код в ць,lевой
системе посредством отпрдвки
спеuиальво сформировавных
сетевых пакетов. Уязвимость
об!Фlовлена некорректной

l обработкоii сетевоrо трафика
l пполессом rDаеmоп

24 марта
202l f.

https://www.cyberýecurity-
helo.czlvdb/SB202l032115
htt;s://loolý.cisco.com/security/ceпter/contenv
ciscoSecuriýAdviýory/cisco-ýa-iosxe-
buffover-cqdRwLc
hltps://bst.cioudapps.(iýco.(om/bugsearch/bug
/cScvu42778

Есть

ГБr^-*r""фе...с".ц'
hеlр,сzlчdЬ/sВ20210З1701
httosr/ooгtal.mýrc.microsoft.com/eп-
USisecurity-guida псе/аdчisо11 /СVЕ-2020-
17lбз

Есть

Есть

Есть

l0. выполвение
проgзвOльвOго
кода в vis al
studio code
Python
Extension

MITRE: cvE-
2020-17163

Эксплуатация уя]вимOсти 
|

ппlволяет }ДаЛеННОNlУ
злочмышлеияпку выполнilть

пр;извольвый код в целево

сиетеме посредствоill открытия

пользовдтелеlll специально

сформированпого файла,
уязвимоfiь обусловлена

t некорректной проверкой входных
lдднных.

2021l.

ГБ//""""уМ.*с".trу
treln_ezlvdb/SB202!03t708
hlt;sJ/jvn.jp/en/jpДv\08l9 l55?/index,hIml
https://s цw.раidmеmЬеrshiрýрго,соm/рmрrо
-update-2_5-6/

l1. УязвиNrость в
плагине paid

МеmЬегshiрý
Рrо для
wordpreýs

MITRE: cvE-
2021-20678

Эксплуатация уязвимOстrl
позволяет УДа.ПеННOМУ

а}т€нтифицироваяному
злоумышленнику пOсредством

отпрдвки спец ально
(форN|ированноrо sQL-здпросз
полччить несавкционпрованяыя
дос;уп к базе дан ых wordPress,
Уязвимость обусловлена ltз-за

некорректной очисткоil
предостяв"Iенвых пользователем

17 марта
202l г.

9 мдртА
2021 г.

httpýr/}vww.cyberseculity-
heln.czlvdb/SB202l0Jl00l
hil;s:'/helpx.adobe.com/se(uril}/productý/con
nect7apsb21-19.html

12. выполвение
прOизвOльнOго
кода в лdоье
соппесt

MITRE: СvЕ- l Эксплуатдция y,lbuмU{|n

2021-2l0E5 t поз"опо.. удменном}
lзлочь,ышлепнп*у выполннть

| произвольный код в чеJlевой

l cncTeMe посрtдствоv отправки

lan"un*n"no сфорrtированного

l запросд. Уяrви"ос|ь об)c,T ов,lена

I HeKollpeK-l Hoil проверкой входных

lo""no,*. 9 мпрта
2021 г.

-[--ttps/*rnrn.cybe.s""u.ity-

help.czlvdb/SB202 1030940
httos://Dortal.msгc.microsoft.com/en,
US/security-guidance/advisoц/cvE-202| -

2705з
https://wwW.zeroalдyinitiative.com/advisories/
zD1-2l-з32l

L

l|-

Есть
t3. выполвенпе

произвOльвOго
кода в Microýoft
Excel

MITRE: сvЕ-
2027-2705з

Эксплуатацяя y,lBпmulln

по:}воляет з!T оупlышленнику
выполнпть лропзвольный код в

целевой системе посредством

откDытия вредоllосной страпиць]
ил; вредоносноrо ХLSфsйла
Уязвимость обусловленl
пекорректной проверкоl
существования объекг9 переl

выполяен ем операций с ним прl

9 мАрта
2021 г.

17 мартд
202l r-

llttp./^"**"yБer*",r.tty-
help.czJvd b/SB202 I 030935
httoý://Dort9l.mýrc,microso[t.com/en-
US7security-guitlance/advisory/cvE-202l-
2?056

Есть

Есть

14. выполненtlе
прO звольного
кодд в Microsoft
powerpoint

MITRE| сvЕ-
2021-27056

Эксплудтация уцJвимUllh
позвоJ,Iяет }rlоумышлеянику
выполвить пропзвольный кOд в

целевой сuстеме посредствOм

открытия вредоносной стран цы
или вредоllосноrо фдйла
презентдции. УязвtIмость
пбчсловлена некорректпой
пр;веркой сушествования объектд

перед выпоJtнением опердuий с

н м пpll обр.ботке фаiiлов
_ 

--httоs/лооl"rhсо.соm/ýесчritу/сепtеr/(опtепl-/
С iscoSec u гitуАd visory/cisco-ss-rv- l J2 w l J4w-

overflow-Pptt4}t2p

15. Уязвuмость в
панели
управJIеяйя
маршр}тпзатор
ов cisco small
Вчsiпеss
Rvl32w и
Rч134w

NIITREi сvЕ-
2о21-1281

Эксплуатдцuя уяlвпмOU,п
позволяет удалёВВОмУ
аутеятифицярованпOму
злоумышленяflку выпOлнить

произвольный код или вы]вать
отказ в обслуживянип в це-певой

системе лосредством отправки
специальяо сформriрOванвого
вDедоносного нТТц]qд-р9!д.

з



?

Уязвимости обусловлены
некорректяоЙ обработкоЙ ЕТТР-
запросов в веб-пднели управ,lепия

httpýi//wwrr,cyberýecuritу-
heln.czlvdb/SB2021031301
htt;ý://chromereleaýes.googleblog.com/202l /0

J/ý;able-channel-update-for,desktop_l2.hlml
https|//crbug.com/1 167357

13 марта
2021r,

Эксплуатдция уязвимостп
поf,воляет удяленвому
злоумышленнику выполнять
произвольный код в целевой
системе посредство]|! открытия

созданной вредопосной веб-

страницы. Уязвимость
обуровлена некорректным
фуикционировднием комлояента

202|-2l|9l
выполнение
прOuзвольног0
кода в Google
Сhrоmе

httpý://www.cybersecurity_
heln.crvdb/SB202l0З130l
h l t;sr/c h rо m е reIeases.googleblog.co m/202 t /0

J/siдble-channel-update-for-deýktop_l2.hlml
https://crbug.com/l 18lЗ87

l5 мдрта
2021 г.

Эксплуатrцвя уязвимости
позвоJIяет УДа.ПеННОМУ
зJIо!мышленнику выпOлнпть
про;звольныП код в Uý,lевоfi

системе посредствOм открытия

создsнной вредоносной веб-

страяицы. Уязвймость
обусловленд некорректным
определением гранпц памяти при

2021-2l|92
выполнение
произвольнOго
кодд в Gооglе
сhlоmе

helo.c/vdb/SB202l0J1301
htl;s: //с h rоm еrеlеа ses.googleblog.com/202 l /0

3/ýtable-ch8nnel-updдte-for-deýktop_l2.html
https://crbug.com/1186287

15 марта
202| f.

Эксплуатsцйя уязвимосrи
позвоJ,Iяет УДаЛеННОМУ
злочмышленнику выполнпть
пр;и]вольяый код в целевоll
системе посредством открытия
пользователем спецпально
создднной вредоносuой веб-

страницы. Уязвиlliость
обусловлена некорректным
функцtlонпровяяllем кOмпонептд

2021-2ll9J
выполнение
проязвOльного
кодд в Gооglе
chrome


