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<Информирование клиентов системы
дистанционного банковского

обслуживания <<iBank2>> о мерах
защиты за февраль 2022 r.>>

В связи с необходимостью снижения рисков воздействия вредоносного кода, рисков
использования уязвимостей програN4много обеспечения и повышения уровня защиты
информации при работе с системой дистанционЕого банковского обслуживания <iBank2>
(Интернет-банком) служба информационной безопасности рнко
(ПРОМСВЯЗЬИНВЕСТD (ООО) рекомендует it-специалистам наших клиентов
(организаций и индивидуальных предпринимателей) применять в своей работе
рекомендации по защите информации, указанЕые в Приложении 1 к данному письму. В
случае возникновения вопросов по применению рекомендаций просим Вас позвонить в

службу информационной безопасности по номерам 8 (8722) 67-72-'75,8(8722) 62-16-94.

Председатель Правл манов к.А.

ь.



Приложение J\b 1

к информациоt}ному письму
кИнформирование клиентов сисТемы
' дистанционного банковского

обслуживания <<iBank2>> о мерах
защиты за январь 2022 г.>>

На компьютере, с использованием которого осуществляется работа в системе ДБО
(iBank2), не рекоIJЬндуется устанавливать программное обеспечен{4е, имеющее

уязвимости с критиIшым уровнем опасности. К такому программному обёспечению

относится прогрil1{мное обеспечение, указанное в таблице ниже.

м }lаименование
уязвимого
программного
обеспечепия

Идентифи
катор
уязвимост
ей

Описание уязвимостлt !ата
выявления

ссылка на источники Налич
ие
обнов
лений

1 выполнение
произвольного
кода в Microsofl
office visio

MITRE:
счЕ-2022-
21988

Эксплуатация уязвимостипозволяет удаленному
злоумышленнику выполнить
произвольный код в целевой
системе посредством отправки
специаJIьно сформированного
запроса. Уязвимость обусловлена
некоррекгпой проверкой входных
панных.

8 февраля
2022 r,

https ://www.cybersecurity-
help.cz./vd b/SB2022020849
http://portal.msrc.microsoft.com/en-
US/security-guida nce/advisory / СVЕ-2022-
21988

Есть

2 ]\{но:кественные
чязви}lости в

}Iozillд Firefox и

Firеfох ESR

MITRE:
суЕ-2022-
2275з

Эксплуатация уязвимостипозволяет локальному
аlтентифичированному
ЗJIоумышленнику повысить свои
привилегии в целевой системе.
Уязвимость обусловлена
состоянием гонки в службе
обrrовления.

8 февраля
2022 r.

https ://www.cybersecurity-
h el р. cz./vd b/SB2 022020837
http ://www. mozilla.org/en-
US/security/advisories/mfsa2022-05/
http://www.mozilla.org/en-
US/secu rity/advisories/mfsa2022-04/

Есть

3. мноrкественные
уязвимости в
Mozilla Firеfох и

Firefox ESR

MITRE:
счЕ-2022-
22154

Эксплуатация уязвимостипозволяет удаленному
злоумышленнику получить НСfi к
целевой системе посредством

установки пользоватеJIем
опреднIенного типа рtсширения
браузера. Уязвнмость обусловлена
некорреюными ограншчениями
безопасности.

8 февраля
2022 r.

https ://www.суЬеrsесuriý-
hel р. czlvd b/SB20220208 49
http://portal.msrc.microsoft.com/en-
US/securiф-guida nce/advisory l СУ Е-2022,
21988

Есть

4. мноrкествепные
уязвимости в
Adobe Illчstrаtог
сс

MITRE:
счЕ-2022-
т18б

Эксплуатация уязвимостипозволяет удаленному
злоумышленнику выполнить
произвольный код в целевой
системе посредством открытия
пользователем специаJIьно
созданного вредоноGrого файла.
Уязвимость обусrовлена ошибкой
гDаниц памяти.

8 февраля
2022 г.

http ://helpx.adobe.com/secuгiý/products/illus
trator/apsb22-07.html
https ://www.cybersecuriý-
hetp.cz./vdb/SB2022020848

Есть

5. выполнение
произвольного
кода в Adobe
Photoshop

MITRE:
счL-2022-
23203

Эксплуатация уязвимостипозволяет удаленному
зJlоумышленнику выполяить
произвольный код в целевой
системе посредством открытия
пользоватнIем специально
созданного вредоносвого файла.
Уязвимость обусловлена ошибкой
гDаниц памяти.

8 февраля
2022 r.

https://www.cyberýecurity-
help.czlvd b/SB2022020842
http://helpx.adobe.com/securiф/products/phot
oshop/a psb22-08.html

Есть

6. множественные
уязвимости в

Foxit PDF
Rеаdеr и Editor
для \ilindows

MITRE:
счЕ-2021-
44708
счЕ_2021-
44109

Эксплуатация уязвимостипозволяет удаленному
злоумышленнпку выполнить
процзвольный код в целевой
системе посредством открьпия
пользователем специально
созданного РDF-файла.
Уязвимостъ обусловлена ошибкой
гDаниц памяти.

28 января
2022 г.

http ://www.foxitsoftware.com/su pport/securit
y-bulletins.html https://www.cybersecuriý-
help.cz./vd b/SB202201 2806

Есть

2



множественные
уязвимости в
Foxit PDF
Rеаdеr и Editor
для Windows

MITRE:
счЕ-2018_
1285

Эксплуатация -lrзвпrости
позволяет удаленномузлоумышленнику выполнить
пропзвольный код в целевой
спстеме. Уязвимость обусловлена
некоррекгной проверкой входных
данных.

28 января
2022 r,

h ltp://r+ rvw.foxitsofMareБmlsu ррJп/й*i t
y-buIletinrh_tml https:/lwww.cybЙecurity-
h elp.czlvd b/SB 2022012806

Есть

8. множественные
уязвимости в
Foxit PDF
Rеаdеr и Editor
для Windows

MITRE:
счЕ-2021_
40420

Эксплуатация -lзвимости
позволяет удаленномузлоумышленнику выполпить
произвольный код в целевой
системе посредством открытия
пользо*rгелем специально
созданного РDF-файла.
Уязвимость обусловлена ошибкойиспользования пос-пе
освобояцения.

28 января
2022 г.

28 января
2022 г.

http ://www.foxitsoftwareiЙБ рроrtДЙuriГy-bulletins.html https://www.cybersecurity_
help.czlvd b/SB 20220|280 6

Есть

Есть
9. мнояrественные

уязвимости в
Foxit PDF
Rеаdеr и Editor
для windows

MITRE:
суЕ-2022-
22150

Эксплуатация уязвимостипозволяет удаленномузлоумышленнику выполнить
произвольный код в целевой
системе посредством открытия
пользователем специально
созданного РDF-файла.
Уязвимость обусловлена ошибкой
границ памяти.

tlrlp://www.Ioxltýoltware.comlsupport/secuгit
y-bulletins.html https://www.cybersecurity_
help.czlvdb/SB20220r280б

l0. выполяенпе MITRE:
суЕ-2022-
23967

Эксплуатация lз"имостпrпозволяет удаленномузлоумышленппку выполнить
произвольный код в целевой
системе посредством отправки
специаJlьно сформированных
данных. Уязвимость обус.ловлена
ошибкой границ памяти при
обработке данных в функции
InitialiseRFBConnection.

30 января
2022 r.

l февраля
2022 r.

пропзвольного
кода в
TightVNC

п llps://www.cy Ьеrsесu ritv-
help.czlvd b/SB202201 2SOi
http ://www.ti gh tvnc.com/Iicensi пg-sеrчеr-
xl 1.php
http ://gith u Ь.соm/Ма hегАzzоu zil СУЕ-2о22-
23967

Есть

l1 ]!Iножественные
уязвимости
Microsoft Edge
(Chromium-
based)

MITRE:
суЕ-2022-
0459
суЕ-2022-
0452
суЕ-2022-
0453
счЕ-2022-
045б
суЕ-2022-
0458

Эксплуатация уязвимостипозволяет удаленномузлоумышленнику выполнить
прошзвольный код в целевой
системе посредством открытия
пользователем специаJIьно
созданной вредоносной веб_страницы. Уязвимостьобусловлена ошибкойиспользования поспе
освобояцения.

п llpý://wlyw.cy Ьеrsес u rity-
hel p.czlvdb/SB2 022020 10 4
http://portaI.msrc.microsoft.com/en-
US/sec u ri ty-gu idance/advisory/ClT-2022-
0452 httр://роrtаl.msгс.miсrоsоft.соm/еп-
US/secu ri ф-guidance/advisory/CVE-2022-0461 httр://роrtаI.msгс.miсrоsоft.соm/еп-
US/securiф-guidanceladvisoгy/ СУЕ-2022-0462 http:фortal.msrc.microsoft.com/en-
US/security-guidance/advisory / СУЕ-2022-0457 http:l/portal.msrc.microsoft.comlen-
US/sec u riф-guidance/advisory/C УЕ-2022-0459 http://crbug.com 11287962
http://ch romereleases.googl eblo [,соm 12022 / 02/
stable-channel-update-for-desktop.html
http ://роrtаl.msrс.miсrоsоft.соm/еп-
US/secu гitу-gчi dance/advisory / СУ Е-2022-0453 httр://роrtаi.msгс.miсrоsоft.соm/еп-
US/securify-guidance/advisory / СУЕ-2022-0454 http://portaI.msrc.microsoft.com/en-
US/security-guidance/advisory / СУ Е-2022-
0456

Есть

l2- | Множественные
l vязвимости

| illiсrоsоГt Edge

| (Сhrоmiчm_
based)

MITRE:
суЕ-2022-
23263

| Эксплl,атачия 

-уязвиrости
| позволяет удаленному
l ]лоумышленнику выполнить

| произвольный код в целевой

| 
системе посредством открытия
пользователем специально
созданного вредоносного файла.}'язвиrtость обусловлена
некорректной проверкой входных
дацных.

I l февраля
I zo2z r,

https://www.cy be...c,r.itv-
help.cz./vd b/S82 0220204i4
http://portaI.msrc.microsoft.com/en-
US/securiý-guidance/advisory /СVЕ-2022-0452 http://portal.msrc.microsoft.com/en-
US/securi ф-gui dance/advisory/ СVЕ-2022-0467 http://portal.msrc.microsoft.com/en-
US/securiý-guidance/advisory / СVЕ-2022-0462 http://portaI.msrc.microsoft.com/en-
US/security-guidance/atlvisory / сvЕ-2022-0457 http://portaI.msrc.microsoft.com/en-
US/sec u ri ty-guidance/actvisory / су Е -2022-0459 hftp://crbug.com 11287962
http ://ch rоm еrеI eases.googleblo g.соm/2022 /02/
stable-channeI-update-for-desktop.html
http://portal.msrc.microsoft.com/en-
US/secu riý-guidance/advisory/ СУ Е-2022-0453 http://portaI.msrc.microsoft.com/en-
US/security-guidance/advisory / СУЕ-2022-0454 http://portal.msrc.microsoft.com/en-

l Есть

a
J



US/security-g uida nce/advisory / СУЕ-1022-
045б

l3. множественные
уязвимости
Мiсгоsоft Edge
(Chromium-
based)

MITRE:
счЕ-2022-
0462

Эксплуатация уязвимостипозволяет удаленному
злоумышленнику выполнить
произвольный код в целевой
системе посредством открытия
пользователем специально
созданного вредоносного файла.Уязвимgqть обусловлена
некоррекtной проверкой входных
данных.

1 февраля
2022 r.

https ://www.cybersecu riý-
help.czlvd b/SB202202040 4
http://portal.msrc.microsoft.com/en-
US/secu rity-gui dance/advisory l С\ry,-2022-
0452 http://portal.msrc.microsoft.com/en-
US/security-guida п ce/advisory / СУ Е-2022-
0467 http://portal.mýrc.microsoft.com/en_
US/securi ý-gu idance/advisory l СV.Е-2022-
0462 http://portal.msrc.microsЪftic_qm/en-
US/sec u гiф-guidance/advisory lСV Е-2022-
0457 http://portal.msrc.micгosoft.com/en-
US/sec u riф-guidance/advisory l СУЕ-2022-
0459 http://cгbug.com11281962
http ://с h rоmе releases.googleblo g.соml2022 / 02l
stable-channel-update-for-desktop.html
http://portal.msrc.microsoft.com/en-
US/securiф-guidance/advisory l СУЕ-2022- .

0453 h ttp://porta l. msrс. m icrosoft.com/en-
US/seeuriý-guidance/advisory / СУЕ-2022-
0454 http://portal.msrc.microsoft.com/en-
US/secu riý-guidance/advisory l СУЕ-2022-
04Sб

Есть

l4. множественные
уязвимости
N{icrosoft Bdge
(Сhrоmium-
based)

MITRE:
счЕ-2022-
0462
суЕ-2022-
04бб
суЕ-2022-
0461

Эксплуатация уязвимостлlпозволяет удаленному
злоумышлеЕнику получить НС! к
данным в целевой системе
посредством открытия

специально
созданной вредоносной веб_

страницы. Уязвлlмость
обусловлена некорректной
реализацией SсrоII.

1 февраля
2022 г.

https://www.cybersecuriф-
help.czlvdb/SB2022020404
http://portal.msrc.microsoft.com/en-
US/security-gu idance/advisory / СV Е-2022-
0452 http://portal.msгc.microsoft.com/en-
US/sec u rity-guidance/advisory/CY Е-2022-
0461 http://portal.mýrc.microsoft.com/en-
US/secu riý-guida nce/advisory / СVЕ -2022-
0462 http://portal.msrc.microsoft.com/en-
US/security-gui dance/advisory/ СVЕ-2022-
0451 http://portal.msrc.microsoft.com/en-
US/securiý-guidance/advisory l СУ Е-2022-
0459 http://crbug.com/l287962
http://chromereIeases.googleblo g,соm/2022l02l
stabIe-channel-update-for-desktop.html
http://portal.msrc.microsoft.com/en-
US/securiф-guidance/advisory/CYE-2022-
0453 http://portal.msгc.microsoft.com/en-
US/secu гity-gui dance/advisory l СV Е-2022-
0454 http j//роrtаl.msrс.miсrоsоft.соm/еп-

US/secu riý-guida nce/advisory / СУ Е-2022 -
0456

Есть

l5. выполненпе
произвольного
кода в Apple
Safari

MITRE:
суЕ-2022-
22620

Эксплуатация уязвимостипозволяет удаленвому
злоумышленнику выполнить
произвольный код в целевой
системе посредством открытия
пользователем специально

aсозданной вредоносной веб-
страницы. Уязвимость
обусловлена ошибкой

освобоя(дения.

l0 февраля
2022 г.

http://support.apple.com/en-usДIT2l309l
https://www.cybersecuriý-
help.czlvd b/SB2 0220210| 4

Есть

lб. множественные
уязвимости в
Zahbix

MITRE:
суЕ-2022-
iзlзz

Эксплуатация уязвимостипозволяет локальному
аутентифицпрованному
злоумышленнику повысить свои
привилегии в цеJrевой системе.
Уязвпмость обусловлена
некорректными ограничениями
безопасности.

23 февраля
2022 r.

http:i/support.zabbix.com/browse/ZBX-20350
http:/Лists.fedoraproject.org/archives/list/pack
age-
announce@lists.fedoraproject.org/message/6S
ZYHXINBKсY42 ITFSNcYE7KсSF33VRA/
http://support.zabbix.com/browse/ZBX-20341
https ://www.cybersecurity-
hel p.czlvdb/SB2022022306
http://lists.fedoraproj ect.org/archivesЛist/pack
age-
announce@lists.fedoraproject.org/message/V
вбw55бGчхокUYтАSтDGLзАI7SзSJнх7

Есть

11- множественные
уязвимости в
Zabbix

MITRE:
суЕ-2022-
23131

Эксплуатацпяt уязвимостипозволяет удаленному
злоумышленнику получить НС! к
це"rевой системе. Уязвимость
обусrовлена некорректной
паботой пDоцесса ачтентификации.

23 февраля
2022 r.

http ://support.zabbix.com/browsе/ZBX-20350
http ://lists.fedoraproj ect.o rglаrс hives/list/pack
аgе-
announce@lists.fedoraproject org/message/6S
ZYHхINBKcY42ITFSNCYE7KсSF33vRA/
http ://s ч pport.za ЬЬiх.соm/Ьrоw se /ZBX-2034 l

Есть

4



https ://www.cybersecuriý-
help.czlvdb/SB2022022306 r.1

http :/Лists.fеdоrарrоj ect.org/archives/list/pack
age-
announce@lists.fedoraproj есt.оrg/mеssаgе/V
вбw55бGчхокUYтАSтDGLзАI7SзSJнх7

18. множественные
уязвшмости в
Google Сhrоmе

MITRE:
счЕ-2022-
0б03 счЕ_
2022_0605
суЕ-2022-
0бOб счЕ_
2022-0607
CyE-2{l22-
0609

Эксплуатация уязвимостипозволяет удаленному
злоумышленнику выполнить
произвольный код в целевой
системе посредством открытия
пользовшелем специально
созданноf вредоносной веб-страницы. Уязвимостьобусловлена ошибкой
использованпя " посJIе
освобояцения.

l4 февраля
2022 r.

https://www.cybersecurity-
h el p.cz./vd b/SB2 02202 1 43 0
http ://chromereleases. googlebl о g.соm l 2022 l02 l
stable-channel-update-for-desktop_14.htmI
http ://сrtlug.соm / l27 3397
httр://сrЬug.соm/l286940 .",

http://crbug.com11285149 а*.
http://crbug.com/l 296 l50
http ://сrЬug.соm / 127 0333
http://crbug.com/1290008
http://crbug.com/1288020
httр://сrЬuд,соm/1 250655

Есть

l9. множественные
уязвимости в
Google Сhrоmе

MITRE:
суЕ-2022-
0604

Эксплуатация уязвимостппозволяет удаленному
злоумышленнпку выполнить
произвольный код в целевой
системе посредством открытия
пользователем специально
созданной вредоносной веб-страницы. Уязвимость
обусловлена ошибкой границ
памяти.

14 февраля
2022 г.

https://www.cybersecurity-
help.czlvd b/SB2 022021430
http ://ch rоmегеlеаsеs. googlebl о g.соm/ 2022 l02 l
ýtable-channel-update-for-desktop_14.html
h ttp ://сrЬug.соm / l27 3397
http ://сrЬug.соm l 12869 40
http ://сгЬu g.com l 1285 419
http://crbug.com/1296 150
http://crbug.com / |27 0333
http ://сrЬug.соm/1290008
httр://сrЬug.соm/r288020
httр://сrЬчд.соm/1250655

Есть

20. ]VIно;кественные

уязвиltrостп в
Google Сhrоmе

MITRE:
счЕ-2022-
0608

Эксплуатация уязвимостипозволяет удаленному
злоумышленнIIку выполнить
произвольный код в целевой
системе посредством открытия
пользователем специально
созданной вредоносной веб-страницы. Уязвимость
обусловлена целочисленным
переполнением.

14 февраля
2022 t.

https ://www.cyberýecurity-
help.czlvd b/SB2 022021430
http ://chromereleases.googleblo g.соm/2022l02/
stable-channel-update-for-desktop_14.html
http://crbug.com / |27 339'7
http://crbug.com/l 28б940
http :i/сrЬug.соm/1 285449
http://crbug.com / |296150
http://crbug.con/l270333
http ://сrЬчg.соm/1 290008
http://crbug.com/1288020
httр://сrЬчs.соm/l250655

Есть

2l. мнояtественные
УЯЗВИМОСТI| В
Mozilla
тhuпdегьird

MITRE:
счЕ-2022_
22,75з

Эксплуатация уязвимостипозволяет локальномч
аlтентифицированному
злоумышленнику пOвысить свои
привилегии в целевой системе.
Уязвимость обусловлена
состоянием гонки в слркбе
обновления.

l1 февраля
2022 r.

https ://www.cybersecuriý-
hel p.czlvd b/SB2 02202 l I l 4
http://www.mozilla.org/en-
US/security/advisories/mfsa2022-06/

Есть

71 множественные
уязвимости в
MoziIla
тhuпdеrьird

MITRE:
суЕ-2022-
227s4

Эксплуатация уязвимостипозволяет удаленному
злоумышленнику получить НС! к
целевой спстеме поgредством

установки пользователем
опредеJIенного типа расшпренпя.Уязвимость обусловлена
некорректными ограничениями
безопасности.

l1 февраля
2022 r-

https://www.cybersecurity-
h el р. czlvd b/SB2 02202 ll| 4
http://www.mozilla.org/en-
US/secu rity/advisories/mfsa2022-06/

Есть

23. множественные
уязвимости в
Mozilla
тhuпdеrьird

MITRE:
cvE-2022-
22156

Эксплуатация уязвимостипозволяет удаленному
злоумышленнику выполнить
прои,}вольнь]й код в целевой
системе посредством переноса
пользователем на рабочий столспециально созданного
вредоносного изображения.Уязвимость обусловлена
некорректной идентификацлtи
файлов во время операцилi
перетаскивания.

I1 февраля
2022 r.

https://www.cybersecurity-
hel p.c/vdb/SB202202lll 4
http://www.moziIla.org/en-
US/securiý/advisories/mfsa2022-0б/

Есть

24. множественные
уязвимости в
NIozilIa
тhчпdеrьird

MITRE:
суЕ-2022-
22764

Эксплуатация уязвимости
позволяет 1 удаленному
злоумышленнику выполнить
произвольный код в целевой
системе посредством открытия
пользователем специально

11 февраля
2022 t.

https ://www.суЬеrsесuriф-
hel р. czlvd b/SB2 02202l|14
http ://www. m ozilla.org/en-
US/security/advisories/mfsa2022-0б/

Есть
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созданной вредоносной веб-

страницы. Уязвимость
обусловлена ошибкой грапиц
памяти.

,( множественные
уязвимости в
Microsoft Edge

MITRE:
суЕ-2022-
0603 счЕ-
2022_0605
суЕ-2022-
0606 счЕ_
2022-0601
счЕ-2022-
0609

Эксплуатация уязвимостипозволяет удаленпому
злоумышленнику выполнить
произвольный код в целевой
системе посредством открытия
пользователем специ:lльно
созданной вредоносной веб-

страницы. Уязвимость
обусihвлена ошибкой
использования посJIе

освобоrкдения.

1б февраля
2022 r.

httPs :/iwww.cybersecuriý-
help.czlvdb/SB2022021622
http ://рогtаl.msrс.miсrоsоft.соm/еп-
US/securiф-grridance/advisory l СУЕ-2022-
06l0
http://chromereleases.googleblo g.соm/2022 l02 l
stable-channel-update-for-desktop_14.html
http ://crbug.com/1290008

http:/iportal.msrc.microsoft.co]ff ieil-.
US/securiý-guidance/advisory l СV Е-2022-
0603 http://crbug.com/l273397

Есть


